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'Proceso de sustitueion
de las VPN: ‘

Conoce cuando y como las empresas
sustituyen sus VPN obsoletas

v

Conectividad segura, agil y preparada para el futuro




A Q/ de las organizaciones
7 /o reduciran el hardware
4 reemplazando la VPN

~ por ZTNA

Las VPN enfrentan cada vez mas vulnerabilidades, y las
organizaciones tienen dificultades con respecto a tres
desafios principales:

44 > 27 * 50 *

de los empleados a tiempo de los usuarios que acceden de los empleados acceden
completo son usuarios a los recursos internos son alos recursos internos desde
hibridos o remotos. usuarios de terceros. dispositivos no administrados.

Fuente: Enterprise Strategy Group custom research commissioned by Cloudflare, “Considerations for Implementing Zero Trust for the Workforce,” julio de 2024.

Si bien las vulnerabilidades de las VPN son bien conocidas,
aun hay un exceso de confianza a la hora de adoptar una
alternativa Zero Trust. Sin embargo, debido al riesgo cada vez
mayor para la seguridad y que la experiencia del usuario final
sufre mas que nunca las consecuencias, ha llegado el momento
de establecer una alineacion interna y de definir un plan para la
sustitucion de las VPN.




Introduccion

Las VPN operan muy por encima de su
capacidad original. Ademas, representan un
riesgo para la seguridad y causan mayores
ineficiencias para las empresas, desde las
PYMES hasta las grandes empresas. Ante

los cambios de los habitos de trabajo y la
proliferacion de aplicaciones y dispositivos,
ahora los empleados trabajan mucho mas alla
de los limites del perimetro de red tradicional.
Eso supone complicaciones constantes

para los integrantes de los equipos que se
encargan de la seguridad y la conectividad
(donde los roles pueden abarcar diversas
responsabilidades, desde la informatica hasta
las redes y la infraestructura).

Las VPN dificultan las tareas a los equipos

de seguridad que deben garantizar el
cumplimiento de los principios de una
arquitectura moderna, pero también evitar los
ciberataques, responder a ellos y solucionarlos
de la forma adecuada. Ademas, las VPN limitan
la agilidad empresarial y la productividad de
los equipos responsables de la informatica,

las redes y la infraestructura, lo que aumenta
la complejidad del proceso de incorporacion
de nuevos empleados y contribuye a una
experiencia de usuario deficiente.
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Por donde empezar

La sustitucién de la VPN esta en la agenda
de los responsables de Tly la adopcion de un
servicio de acceso a la red Zero Trust (ZTNA)
es un excelente primer paso que permitira a
los equipos de red y de seguridad reforzar su
estado de seguridad, reducir las incidencias
informaticas y mejorar la productividad de

los equipos.

Sin embargo, prevalece un exceso de confianza
en el mercado y una ralentizacion del cambio.
A menudo la razon es la falta de claridad
acerca de por dénde empezar a eliminar la
dependencia de la VPN, qué hacer y en qué
orden. Sin embargo, debido a los problemas

de seguridad y las continuas experiencias
deficientes de los usuarios es necesario
terminar con esta tendencia y priorizar el inicio
inmediato de ese proceso.

Esta guia explica a los responsables de la
informatica y la seguridad qué deben tener

en cuenta para decidir por donde empezar,

y ofrece pasos claros para ayudarles con la
transicion a ZTNA, asi como ejemplos de codmo
otras organizaciones han llevado a cabo este
cambio fundamental.

Como otros clientes han adoptado
Zero Trust

Como elegir un proveedor

Proximos pasos




Costos de una demora

La sustitucion de la VPN suele estar
en la categoria de tareas a realizar
"algun dia". Sin embargo, puedes
hacer algunos calculos sencillos
para cuantificar los verdaderos
costos de demorar lo inevitable e
iniciar el proceso de cambio.

Para empezar, esta calculadora es util

para comprender la rentabilidad de la
modernizacion de distintos componentes
de tu pila de soluciones de seguridad. A
continuacién, también encontraras algunas
ideas sobre costos implicados, que puedes

adoptar y aplicar a tu empresa en particular.

)

En febrero de 2024, la Agencia de
Ciberseguridad y Seguridad de las
Infraestructuras (CISA) de EE. UU., junto con
otros organismos del Reino Unido, Canada,
Australia y Nueva Zelanda, publicaron un
documento de informacién conjunto sobre
la explotacion de las vulnerabilidades de
lvanti por parte de ciberdelincuentes. Su
recomendacion era limitar las conexiones de
salida de Internet de los dispositivos VPN
SSL a fin de restringir el acceso al servicio
necesario, y limitar las conexiones de VPN
SSL a las cuentas sin privilegios.!

Un reconocido experto lanzé una advertencia

a todas las organizaciones del mundo en la

publicacion especializada SecuritylnfoWatch.
com, instandolas a reevaluar sus politicas de

acceso remoto seguro.?
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Mas alla de los costos evidentes de las fugas
de datos y los dafios a la reputacion, afecta
también a los ciberseguros, que no solo son
cada vez mas costosos, sino también mas
dificiles de conseguir.

En los ultimos afios, el costo de los
ciberseguros se ha disparado. Y si bien este
costo ha empezado a estabilizarse, la lista de
exclusiones sigue aumentado.?

La aseguradora Munich Re indicd en un

informe reciente que "las aseguradoras

y los modeladores de riesgos contindan
analizando los limites y las posibilidades
de la asegurabilidad".*

"Ante un panorama de amenazas sumamente
dinamico, donde los factores estresantes
geopoliticos y tecnoldgicos definen las
nuevas prioridades, es fundamental

abordar los desafios relacionados con

la asegurabilidad y gestionar el riesgo
acumulativo para lograr una sostenibilidad

a largo plazo y una funcionalidad en un
mercado que aun esta en un proceso de
maduracion”, indica el informe.

1. https://www.cisa.gov/news-events/cybersecurity-
advisories/aa24-060b

2. https://www.securityinfowatch.com/cybersecurity/
article/55019571/vpns-no-more-new-cisa-advisory-signals-
need-for-secure-remote-access-amid-china-sponsored-
attacks

3. https://professional.ft.com/en-gb/blog/cyber-insurance-
rate-hikes-slow-but-exclusions-expand/

4. https://www.munichre.com/en/insights/cyber/cyber-
insurance-risks-and-trends-2024.html
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La tecnologia ineficiente puede contribuir al
abandono de los empleados. En el séptimo

informe sobre la situacién laboral de Workfront,
el 49 % de los trabajadores encuestados de
EE. UU. afirmaron que estarian dispuestos a
dejar su trabajo en caso de tener frustraciones
relacionadas con la tecnologia®.

Gallup® estima que el costo de la sustitucion de
un empleado puede representar desde la mitad
hasta el doble del salario anual del empleado.
Por lo tanto, vale la pena considerar si una mala
experiencia de los usuarios de la VPN puede
afectar la satisfaccion del personal.

Esta afirmacion es especialmente cierta en

el caso de los empleados cuyas atribuciones
incluyen el manejo de informacion confidencial a
la que se accede de forma remota (por ejemplo,
los contables), donde el estudio muestra que
algunas de las principales frustraciones estan
relacionadas con la experiencia del usuario y una
integracion adecuada de los sistemas ”. Lo mismo
sucede con los empleados que deben acceder
continuamente a distintos sistemas, como los
desarrolladores de software. Si el acceso es
lento o ineficiente, puede tener un impacto
cuantificable en su productividad.

Cloudflare | Proceso de sustituciéon de las VPN

En cambio, la adopcion de una arquitectura

Zero Trust puede resultar eficiente en el ambito
empresarial. Por ejemplo, la incorporacién manual
puede crear trabajo adicional y aumentar el
tiempo necesario para que los nuevos empleados
y proveedores sean plenamente productivos,

ya que deben esperar el envio de hardware por
correo postal y la conexién manual a aplicaciones
y programas. De hecho, una empresa declard
una reduccion del 60 % del tiempo de
incorporacion tras la implementacion de una
herramienta ZTNA.®

Otros costos empresariales que se pueden
reducir son, entre otros, el aumento del ancho de
banda debido a costos de redimensionamiento,
y el incremento del hardware.

5. https://www.zdnet.com/article/nearly-half-of-workers-will-
quit-their-job-if-their-workplace-technology-is-not-up-to-
scratch/

6. https://www.gallup.com/workplace/247391/fixable-
problem-costs-businesses-trillion.aspx

7. https://www.icaew.com/technical/technology/technology-
and-the-profession/mastering-mid-tier-technology/icaews-
mid-tier-research-highlights-shifts-in-technology-adoption

8. https://www.cloudflare.com/case-studies/eteacher-group/
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Las redes y los sistemas afectan a una gran parte
de la estrategia empresarial, como las fusiones y
adquisiciones.

Por ejemplo, un informe de Deloitte® estimd que
aproximadamente el 60 % de las organizaciones
consideraran el estado de ciberseguridad en

su proceso de diligencia debida como un factor
critico durante cualquier operacion de fusion y
adquisicién.

"La tecnologia también desempefia un rol
importante, no solo porque posibilita la
integracion, sino también porque impulsa el nuevo
modelo operativo de las empresas. Puede dar
lugar a una amplia variedad de ciberataques, y

un estado de ciberseguridad deficiente puede
ralentizar el proceso de adquisicién de la empresa
y, en algunos casos, incluso ser un factor decisivo
que impida alcanzar un acuerdo", explica Deloitte.

En un informe reciente de Enterprise Strategy
Group, Considerations for Implementing Zero
Trust for the Workforce, el 78 % de los directivos
de Tl encuestados coincidian en que la actividad
de fusiones y adquisiciones impulsa la necesidad
de acelerar la integracion informatica de los
distintos proveedores de identidad y redes.'

Estos costos estratégicos también pueden
incluir demoras en el lanzamiento de

nuevas aplicaciones, e incluso la pérdida de
certificaciones de cumplimiento normativo.

Cloudflare
Proceso de sustitucién de las VPN
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Una vulneracién de la ciberseguridad puede
dafiar la reputacion de aquellos implicados,
desde los directores de una empresa hasta los
profesionales de la seguridad responsables

de impedir los ataques. Investigadores de

la universidad de Oxford han estudiado las
repercusiones de los ciberataques (entre otras,
desde el punto de vista psicoldgico y de los
dafios a la reputacién), e identificaron aspectos
como el abandono del personal y el dafio a las
relaciones con los clientes."

No solo eso, los directores pueden ser (y son)
declarados personalmente responsables en
muchas jurisdicciones de todo el mundo™.

Una VPN ineficiente aumenta la carga de trabajo
para el personal de Tl, tanto en términos de
ineficiencias de los usuarios como del incremento
de incidencias informaticas.

9. https://www?2.deloitte.com/content/dam/Deloitte/in/
Documents/risk/in-ra-cybersecurity-for-mergers-and-
acquisitions-noexp.pdf

10. https://cfl.re/esg-zero-trust-workforce-ebook-2024

11. https://www.ox.ac.uk/news/2018-10-29-researchers-
identify-negative-impacts-cyber-attacks

12. https://www.whitecase.com/insight-alert/director-liability-
cyber-breaches-transatlantic-warning-signs, https://www.
allens.com.au/insights-news/insights/2022/04/cyber-risks-
resilience-and-responsibilities/
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Como garantizar la
alineacion interna

La sustitucion de la VPN es un proyecto multifuncional,
por lo tanto, es fundamental garantizar la alineacién
interna para una implementacion eficaz y en el
momento oportuno.

Los proyectos de sustitucion de la VPN los pueden
iniciar tanto el equipo de seguridad como los
equipos de informatica/redes/infraestructura,

segun las necesidades de cada empresa. Lo que es
imprescindible es que estos equipos trabajen en forma
conjunta para que haya una alineacion en términos
de la propiedad y la implementacion. Un buen punto
de partida es comprender todos los grupos que
probablemente participen en una colaboracion, y
establecer la alineacion de las distintas dinamicas
empresariales que afectan la necesidad de impulsar
el cambio.

El apoyo de la direcciéon también es fundamental para
ayudar con la alineacion de los equipos, si es necesario.

Un taller gratuito sobre arquitectura, de pizarra
compartida, con el equipo de especialistas en
seguridad de Cloudflare también puede ayudarte.
Puedes reservar uno aqui.

Las VPN estan limitadas al perimetro corporativo. Por lo
tanto, es mas dificil evitar los incidentes de seguridad,
responder a ellos y solucionarlos debido a la falta

de disponibilidad y a la incapacidad de restringir el
movimiento lateral y los permisos de acceso.

Como resultado, se aplican soluciones temporales

que son ineficaces de gestionar, y politicas
excesivamente restrictivas para cumplir con las
obligaciones de seguridad. El incumplimiento normativo
puede incluso dar lugar a sanciones, a la imposibilidad
de firmar un acuerdo y a incurrir en responsabilidades
a nivel personal.

13. https://cfl.re/esg-zero-trust-workforce-ebook-2024

Cloudflare | Proceso de sustituciéon de las VPN
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Desafios de la conectividad heredada

Mientras tanto, para las funciones relacionadas
con la conectividad (que pueden incluir
responsabilidades en materia de informatica,
de red y de infraestructura), una VPN afecta

a los equipos encargados de las operaciones
empresariales, y limita su agilidad operativa,
especialmente en periodos de crecimiento.

En primer lugar, les hace perder tiempo de
distintas formas (por ejemplo, deben incorporar
a los nuevos empleados mediante complejos
procesos manuales, responder a un nimero

excesivo de incidencias y quejas de los usuarios
finales y configurar complejas politicas de firewall
para segmentar la red).

Ademas, el tiempo necesario hasta que los
nuevos empleados sean totalmente productivos,
la pérdida de productividad de los usuarios
finales y los largos periodos de mantenimiento
afectan su reputacion y pueden ser un motivo de
frustracion para los directivos de alto nivel.

Consulta a continuacion para obtener mas
informacion.

Podrias tener que colaborar con:

ARQUITECTOS DE
CONECTIVIDAD

Los arquitectos de conectividad
podrian tener que colaborar con
los arquitectos de seguridad,
los equipos responsables de
las operaciones de seguridad o
los equipos responsables de las
operaciones de conectividad.

OPERACIONES DE
CONECTIVIDAD

Los equipos responsables de las operaciones
de conectividad podrian tener que colaborar
con los arquitectos de seguridad, los equipos
responsables de las operaciones de seguridad
o los arquitectos de conectividad.

Cloudflare | Proceso de sustitucién de las VPN

RESPONSABLE
EMPRESARIAL

Los responsables empresariales
podrian tener que garantizar la
alineacion entre los arquitectos

de seguridad, los equipos
encargados de las operaciones
de seguridad, los arquitectos
de conectividad y los equipos
responsables de las operaciones
de conectividad.

ARQUITECTOS
DE SEGURIDAD

Los arquitectos de seguridad
podrian tener que colaborar con
los equipos responsables de
las operaciones de seguridad,
los arquitectos de segurigdad o
los equipos responsables de las

operaciones de seguridad.

OPERACIONES DE
SEGURIDAD

Los equipos responsables de las
operaciones de seguridad podrian tener
que colaborar con los arquitectos de
seguridad, los arquitectos de conectividad
o los equipos responsables de las
operaciones de conectividad.



Por qué deben dejar atras la VPN

Valor que aporta la sustitucion de la VPN

Arquitecto de
seguridad

Para los arquitectos de seguridad, las arquitecturas
de seguridad heredadas fragmentadas

suponen una mayor complejidad, potenciales
vulnerabilidades y mas dificultades para cumplir
con los requisitos normativos.

La adopcién de ZTNA brinda a los arquitectos de
seguridad una gestién centralizada de todos sus
recursos clave. También simplifica las pruebas y les
permite entender la conectividad y el acceso en
todo su entorno.

Operaciones de
seguridad

Las VPN tradicionales dejan expuesta un drea
demasiado amplia de la red, especialmente cuando
las credenciales de usuario estan en riesgo. Son
menos escalables y eficientes.

El nimero cada vez mayor de conexiones dificulta
la inspeccion del trafico al equipo responsable de
las operaciones de seguridad. Ademas, es dificil
actualizar y revisar las redes domésticas y los
dispositivos de propiedad privada, lo que crea
potenciales brechas de seguridad.

Con la adopcion de ZTNA, los equipos
responsables de las operaciones de seguridad
pueden limitar la exposicién de la red y proteger los
datos confidenciales, incluso si las credenciales de

usuario estan en riesgo.

También brinda una seguridad uniforme tanto

en las redes corporativas como en las redes
domésticas, sin necesidad de gestionar
dispositivos privados. Ademas, ofrece una eficiente
escalabilidad con cargas de trabajo alojadas en la
nube y la capacidad de gestionar la inspeccion del
trafico con més eficacia.

Arquitectos de
conectividad

La utilizacion de las VPN implica inconsistencias
entre los sistemas informaticos remotos y de las
oficinas.

Es posible que los arquitectos de conectividad
compaginen varias configuraciones y redundancias
en sus VPN (o incluso varios proveedores de VPN)
para adaptarse a los distintos departamentos,
regiones y empresas subsidiarias.

El hardware heredado también causa problemas,
especialmente cuando no esta alineado con la
agilidad que requieren las empresas modernas.

El abandono de las VPN implica la adopcién de una
arquitectura escalable, flexible, moderna, agil, fiable
y resiliente.

Esta migracién también mejora la seguridad y el
cumplimiento, y genera eficiencias tanto a nivel de

costos como de las operaciones.

Ademas, un servicio ZTNA ofrece una mayor
compatibilidad y una integracion mas facil con las

tecnologias existentes

Operaciones de
conectividad

Los equipos responsables de las operaciones
de conectividad, cuando utilizan las VPN, suelen
compaginar varios agentes de dispositivo y
distintos proveedores de proteccion de puntos
finales y de identidad, y ademas deben abordar
la cuestion de los dispositivos privados no
administrados.

También deben gestionar VPN configuradas
manualmente que requieren mucho tiempo y que
generan incidencias de los usuarios. Ademas, son
responsables de gestionar el ancho de banda vy los
cuellos de botella del tréfico.

A menudo se los culpabiliza de los problemas de
rendimiento y de las interrupciones, y cada vez con
mas frecuencia se los considera responsables de
suministrar las aplicaciones a los empleados.

El abandono de las VPN significa que el equipo
responsable de las operaciones de conectividad
debe gestionar menos herramientas e
integraciones. Ademas, reduce su carga de trabajo,
ya que pueden automatizar los flujos de trabajo lo
maximo posible y permitir gestionar a los usuarios
finales sus solicitudes informaticas en modo
autoservicio.

Una buena experiencia del usuario final también
mejora la reputacion de los equipos (que ofrecen
un servicio rapido y fiable que no solo no entorpece
la productividad, sino que la mejora).

Cloudflare | Proceso de sustituciéon de las VPN



Por donde empezar

Una vez que los equipos internos estan
alineados, el siguiente paso es trazar un

plan claro de la estrategia de implementacion
de ZTNA.

Un reciente estudio de Enterprise

Strategy Group encargado por Cloudflare,
Considerations for Implementing Zero Trust
for the Workforce,”® encuesté a responsables
de la toma de decisiones en seguridad
informatica de Norteamérica y Europa.

Una de las principales conclusiones
recomendaba llevar a cabo el proceso de
adopcion de ZTNA por fases debido a la gran
variedad de usuarios y aplicaciones.

Lanzamiento inicial

Para simplificar, la encuesta dividio el
proceso en tres fases: fase 1 (despliegue
inicial), fase 2 (expansion) y fase 3
(progresion). En la practica, no hay ningun
numero "correcto" de fases o de maneras de
abordar la estrategia de implementacion de
ZTNA. Es posible que algunas organizaciones
nunca logren un indice de sustitucion del
100 %, ya sea por su posicion especializada,
por los recursos heredados o por
preocupaciones mas generales relacionadas
con la gestion del cambio. La clave es
empezar a pequeia escala y generar una
dinamica que favorezca la modernizacion a
un ritmo adecuado.

Avance

En la primera fase, la
organizacion identifica las
prioridades clave y luego aborda
un conjunto limitado de casos
de uso o funciones antes de un
despliegue méas amplio.

Las organizaciones deben
intentar encontrar proyectos que
aporten alto valor en relacién
con el tiempo invertido. Esto
ayudard a generar una dindmica
y garantizara que el proyecto

siga avanzando.

Expansion

En la fase 2, la organizacion
pone la solucién a disposicion de
un numero mayor de empleados,

aumenta la cobertura a un

conjunto mas amplio de
aplicaciones, o se beneficia
de funciones o capacidades
adicionales.

En la fase 3 y posteriores, la
organizacion implementa a
nivel general la iniciativa para la
mayoria de los empleados y las
aplicaciones, utiliza funciones
avanzadas, y se asegura de
que el proyecto cumpla con los
objetivos generales.

Si quieres que te ayudemos a trazar tu propio plan, puedes reservar un taller gratuito sobre
arquitectura, de pizarra compartida, con el equipo de especialistas en seguridad de Cloudflare aqui.

13. https://cfl.re/esg-zero-trust-workforce-ebook-2024

Cloudflare | Proceso de sustitucién de las VPN
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Porcentaje promedio de usuarios y aplicaciones
cubiertos durante el lanzamiento inicial

%

Lanzamiento inicial

Grupos de usuarios mas habituales
» Equipos de ventas
o Tl
« Directivos de alto nivel
Tipos de aplicaciones mas habituales
« ERP
« Comunicacién y colaboracién
« Almacenamiento e intercambio
de archivos

Ventajas de la implementacion sin agente

Casi tres cuartas partes (el 71 %) de los

Los encuestados también coinciden en que

encuestados indicaron que sus herramientas  ZTNA sin agente abordo eficazmente los

ZTNA actuales eran compatibles con la
implementacion sin agente, y el 84 %
afirmaron que la facilidad de implementacion
les ayudo considerablemente a acelerar la
adopcion de Zero Trust.

casos de uso, los usuarios y las aplicaciones
que querian cubrir, por lo que pudieron
ampliar la cobertura sin necesidad de
implementar mas herramientas que
utilizaran agentes.

Ventajas de la implementacion sin agente

~84 %

de los encuestados

Cloudflare | Proceso de sustituciéon de las VPN

Implementacidn simplificada, con la consiguiente
reduccion de la carga administrativa y de los
puntos de falla

Aceleracion significativa de la adopcion de

Zero Trust

Facil escalabilidad gracias a la eliminacidn de las
instalaciones de agentes individuales en cada
dispositivo

Eficaz cobertura de nuestros casos de uso y la
escalabilidad deseada para el nimero de usuarios
y aplicaciones que queremos
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CASO
PRACTICO

Arquitecto de seguridad

Conglomerado de empresas de medios de
comunicacion y publicidad protege a mas de
50 000 empleados del conocimiento

Una necesidad urgente de abordar
las vulnerabilidades de seguridad
llevo al cambio a largo plazo

En 2022, un conglomerado de empresas

de medios de comunicacion y publicidad
decidid retirar sus operaciones de Rusia

tras la invasion de Ucrania. Poco después,
empezaron a sufrir intentos de ataque a sus
sitios web publicos. La preocupacion sobre
estas amenazas (entre otras, era un objetivo
de atacantes respaldados por el estado)
alcanzo tal punto que la empresa cerro todas
sus propiedades web y varias aplicaciones
internas criticas un domingo por la tarde.

Solucion

Cloudflare, en colaboracion con uno de

sus principales socios de implementacion,
inicio una rapida respuesta para mitigar las
amenazas dirigidas a los sitios web externos.
Como siguiente paso, la empresa desplego el
servicio de acceso a la red Zero Trust (ZTNA)
de Cloudflare, con el fin de proteger algunas
aplicaciones criticas basadas en web que se
habian visto gravemente interrumpidas para
miles de usuarios.

En tan solo 48 horas, la empresa pudo
reanudar sus operaciones empresariales
criticas. Y en apenas unos dias, desplego
ZTNA en varios miles de empleados
adicionales.

Cloudflare | Proceso de sustituciéon de las VPN

Una vez restablecida la estabilidad de las
operaciones empresariales, la empresa
empezo a reconsiderar su enfoque a largo
plazo de la proteccion del acceso.

La migracion de la aplicacion de las politicas
de acceso a una red en la nube distribuida
globalmente ofrecia una oportunidad de
brindar una experiencia mas uniforme para
los empleados, que trabajan en muchos
paises, tanto en ubicaciones remotas como
en las oficinas.

Durante los meses siguientes, la empresa
ampli¢ sus politicas basadas en la identidad
y en grupos para cientos de aplicaciones
adicionales y miles de usuarios. En mayo

de 2022, casi 50 000 usuarios utilizaban
Cloudflare para la autenticacion en

sus aplicaciones mas utilizadas, lo que
descargaba la mayor parte del trafico de las
VPN existentes de la empresa.

Resultados

La empresa estima que la modernizacion

de su seguridad con Cloudflare Zero Trust

en toda su organizacion puede reducir
potencialmente los costos en mas de

5 millones de ddlares al afio, gracias al ahorro
de tiempo en la administracion de Tl, la
mejora de la productividad para los usuarios
finales, la reduccion del gasto en la VPN y

en otras herramientas heredadas, y la menor
probabilidad y la reduccion de las potenciales
repercusiones de una fuga de datos.

12


https://www.cloudflare.com/case-studies/forbes-global-2000-media-and-advertising-conglomerate/
https://www.cloudflare.com/case-studies/forbes-global-2000-media-and-advertising-conglomerate/

CASO
PRACTICO

Operaciones de seguridad

EQT protege a mas de 2000 empleados
del conocimiento

I=QT

El rapido incremento del nimero de
empleados presentaba un desafio
para la seguridad

EQT, empresa de inversion con sede central en
Suecia, habia expandido su presencia global y
regional y ampliado rapidamente su cantidad
de empleados, y habia hecho una migracion
importante a la nube. La combinacion de
cambios complico el trabajo al equipo central
de informatica y de seguridad responsable de
la proteccion de sus empleados e inversores,
asi como de garantizar la seguridad de las
empresas de su cartera.

Anteriormente, EQT dependia de
herramientas tradicionales como Active
Directory local de Microsoft para establecer
politicas de acceso para sus aplicaciones
locales. Para complicar aun mas la situacion,
poco después de su migracion a la nube,
EQT dependia de una combinacion de sus
propios proxies personalizados y de una VPN
local, cuyo mantenimiento era complejo y no
siempre garantizaba la seguridad.

Al mismo tiempo, EQT estaba centrada en
el desarrollo de sus propias aplicaciones
internas para impulsar el crecimiento
empresarial y, a su vez, en la contratacion
de mas desarrolladores, que requerian un
acceso sencillo y seguro. La empresa tenia
mas de 20 aplicaciones web propias que
un numero cada vez mayor de usuarios
utilizaban a diario para tareas importantes.

Cloudflare | Proceso de sustituciéon de las VPN

Solucion

Actualmente, EQT protege el acceso a todas
las aplicaciones autoalojadas para todos

los empleados y proveedores que utilizan

el servicio de acceso a la red Zero Trust
(ZTNA) de Cloudflare. Mediante un enfoque
Zero Trust, Cloudflare autentica una solicitud
enviada a una aplicacion solo después de
verificar la identidad de un usuario

(en este caso, mediante la integracion con el
proveedor de identidad de EQT, Okta).

EQT también ha podido automatizar la
mayor parte del proceso de configuracion
de politicas mediante la integracion de
Cloudflare con Terraform, la herramienta de
infraestructura como caodigo.

Resultados

Un proceso que antes requeria toda una
semana, ahora lleva tan solo cinco minutos

Los equipos de seguridad de EQT valoran
poder reforzar la seguridad con politicas de
negacion por defecto y privilegio minimo
coherentes con las practicas recomendadas
Zero Trust, al mismo tiempo que simplifican
la experiencia para sus empleados.

Antes de Cloudflare, el proceso de
modificacion o creacion de politicas de
acceso a las aplicaciones podia llevar hasta
una semana, mientras que ahora apenas
requiere cinco minutos.
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CASO
PRACTICO

Arquitectos de conectividad

Canva conecta mas de 7000 empleados
del conocimiento

Canva

La expansion requeria mayor
agilidad y simplificacion

La plataforma de disefio de graficos de
Canva la utilizan millones de usuarios en todo
el mundo. A medida que la empresa crecia,
contrataba mas empleados y externalizaba
mas tareas a desarrolladores de terceros,

los administradores de Tl debian encontrar
una mejor forma de hacer las cosas

para autenticar a los usuarios y hacer un
seguimiento del uso de las aplicaciones.

Solucion

Canva necesitaba una solucion que le
permitiera continuar su escala global y
garantizar un alto rendimiento sin sacrificar
la seguridad.

Para mejorar la seguridad y la eficiencia,
Canva adopto6 Cloudflare, que brinda

un acceso seguro a las aplicaciones
internas. Tras una exitosa prueba piloto
con CanvaWorld, una plataforma de redes
sociales interna, Canva amplid su uso de
ZTNA a su flujo de trabajo de desarrollo de
pruebas internas y de front-end.

Resultados

Eliminacion de las ineficiencias causadas
por las contrasefias compartidas

Cloudflare Zero Trust no solo ha eliminado las
ineficiencias causadas por las contrasefias
compartidas. También ha mejorado
significativamente la seguridad de las
aplicaciones internas de Canva y ha ahorrado a
Canva la tarea de desarrollar su propio sistema
de gestion de identidad y acceso (IAM).

Ademas, esto significaba que Canva no

tenia que integrar funciones de permisos

de usuario en las aplicaciones que protege
ZTNA. Por ejemplo, la empresa queria dar a
los empleados diferentes niveles de permisos
en CanvaWorld, algo que permite ZTNA.

ZTNA también simplifica los procesos de
incorporacion y salida de empleados, y
mejora su seguridad. Esto significa que
Canva puede agregar o eliminar cuentas

en funcion de las incorporaciones o bajas.
NO es necesario cambiar una contrasena
comun, guardarla en un archivo y notificarlo
a todo el mundo.
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CASO
PRACTICO

Operaciones de conectividad

Delivery Hero conecta mas de 40 000 empleados
del conocimiento

£ Dpelivery Hero

La rapida expansion requeria una
simplificacion del proceso de
incorporacion y una reduccion de los
problemas de conectividad

Entre 2016 y 2020, la plataforma de

entrega de pedidos de comida Delivery
Hero amplio su alcance global y su

plantilla creci¢ aproximadamente de

9000 a 30 000 empleados. Los equipos

de informatica y seguridad de la empresa
tenian dificultades para seguir el ritmo de

la incorporacion de nuevos usuarios y de la
integracion de nuevas empresas que tenian
distintas pilas de soluciones tecnoldgicas. La
adopcion del trabajo remoto en 2020 aumentd
aun mas la carga de trabajo del equipo

de seguridad, ya que Delivery Hero debia
gestionar una superficie de ataque ampliada.

Delivery Hero dependia de una solucion de
VPN, que era ineficiente de gestionar y lenta
para los usuarios finales.

Solucion

En primer lugar, Delivery Hero protegio el
acceso a las aplicaciones internas utilizando
Cloudflare One, una plataforma de perimetro
de servicio de acceso seguro (SASE) que
incluye un servicio ZTNA para proteger el
acceso remoto.

Para empezar, se centraron en aplicar
comprobaciones basadas en identidad para
las aplicaciones web (un caso de uso inicial
habitual que no requiere la implementacion
de ningun software de cliente en dispositivo).

Cloudflare | Proceso de sustituciéon de las VPN

Tras proteger el acceso a los recursos
internos con Cloudflare, Delivery Hero inicio
un proceso similar para la seguridad en
todos sus recursos accesibles publicamente,
como sitios web, aplicaciones para clientes
de dispositivos moviles y de escritorio, y
portales administrativos disponibles para los
proveedores.

Resultados

Escalar de forma mas eficiente
simplificando el proceso

En la actualidad, Delivery Hero usa
Cloudflare para proteger el acceso de mas de
40 000 empleados a todas las aplicaciones
en entornos autoalojados, SaaS y no web.
Aplicar comprobaciones de identidad en
inicios de sesién Unicos ayudo a Delivery
Hero a mejorar su estrategia de seguridad
(gracias a las practicas recomendadas

Zero Trust) y a agilizar la experiencia de los
usuarios finales.

La adopcion de Cloudflare ayudd a Delivery
Hero a escalar de forma mas eficiente, ya
que pudo simplificar la incorporacion de
nuevos usuarios y consolidar las politicas
de acceso en una unica plataforma. De esta
manera, liberamos tiempo y energia para
que el personal técnico de Delivery Hero

se centre en la innovacion, y no en tareas
administrativas.
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\}

Como elegir un proveedor

Si bien muchos proveedores de
seguridad ofrecen una capacidad
similar para crear politicas de acceso
Zero Trust, no todos son iguales.

La solucion de Cloudflare, por ejemplo, es
mas rapida y mas facil de implementar, ya
que utiliza una sencilla configuracion de
implementacion sin agente con operaciones
uniformes para la expansion eficaz a mas
accesos y servicios en linea.

Luego de implementar la solucion, Cloudflare
brinda una mejor experiencia del usuario final
y con latencia baja, donde los servicios de
seguridad se brindan cerca de los usuarios
finales, y estan disponibles en cualquier lugar
para cualquier usuario a escala global.

Cloudflare | Proceso de sustituciéon de las VPN

También ofrece resiliencia y conectividad
fiable de un extremo a otro, y una red
troncal privada con enrutamiento del
trafico y equilibrio de carga automatizado
como codigo, asi como informacion sobre
amenazas integrada. La arquitectura de red
Anycast de Cloudflare ofrece un SLA del
100 % para los planes de pago.

Ademas, con los servicios modulares de
Cloudflare disponibles en todo el mundo,
puedes continuar facilmente con la
implementacion del resto de una estrategia
SSE o SASE cuando estés preparado.

La sustitucion de la VPN con la conectividad
cloud de Cloudflare genera la dinamica
necesaria para una modernizacion y
consolidacion mas general de tus recursos
informaticos y de seguridad.
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Préoximos pasos

Es imprescindible superar el
exceso de confianza y dejar
atras las VPN. Posponer lo que
es inevitable solo costara tiempo
y dinero, y aumentara el riesgo

y la posibilidad de incurrir en
responsabilidades empresariales.

Para obtener mas informacion sobre la
implementacion de ZTNA con Cloudflare,
da un vistazo a nuestras guias de
implementacion para el acceso web sin
cliente y la sustitucion de tu VPN.

Si quieres reservar un taller gratuito sobre
arquitectura, de pizarra compartida,

con nuestro equipo de especialistas en
seguridad, puedes hacerlo aqui.

Si tienes alguna pregunta o quieres
comentar este tema con mas detalle,
ponte en contacto con nosotros.

Reserva un taller sobre arquitectura, de pizarra

compartida, para conocer mas

Cloudflare | Proceso de sustitucién de las VPN
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Acerca de Cloudflare

Cloudflare, Inc. (NYSE: NET) es una plataforma
unificada e inteligente de servicios nativos de nube
programables que ofrece una seguridad inigualable
para proteger a los usuarios, las aplicaciones y las
redes, y que permite a las organizaciones recuperar
el control, reducir los costos y disminuir los riesgos
de la proteccién de un entorno de red ampliado.

Visita cloudflare.com/connectivity-cloud para saber
mas sobre Cloudflare y radar.cloudflare.com para
conocer las ultimas tendencias y estadisticas mas
recientes sobre Internet.

Siguenos en: Blog | X | LinkedIn | Facebook |
Instagram

Contacto
Teléfono: +55 (11) 3230 4523

www.cloudflare.com/es-la
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