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Toda organizagao tem infraestrutura de rede voltada para o publico. Essa infraestrutura
hospeda varios aplicativos, incluindo aqueles que dao suporte a funcionarios, clientes e
parceiros de negocios. Ela pode incluir servigos de gateway que fornecem conectividade de
rede, como VPNs, servidores de desktop virtual ou jump servers. Essa infraestrutura também
fornece servicos criticos de Tl e rede, como e-mail, servidores de arquivo, DNS, acesso
remoto e comunicacdes como VolP.

A infraestrutura voltada para o publico € um desafio para proteger, pois é acessivel a qualquer
pessoa na internet. Como consequéncia, ela é vulneravel a varios vetores de ameacas
diferentes. Por exemplo, os invasores podem explorar a infraestrutura para inventariar
aplicativos e servicos detectaveis. Se os invasores encontrarem uma vulnerabilidade no
sistema operacional, no dispositivo ou no software no futuro, eles poderao tirar vantagem da
janela exploravel antes que uma correcao seja desenvolvida ou instalada.

Os ataques também podem assumir outras formas. Por exemplo, ataques de negagao de
servico distribuida (DDoS) sdo uma ameaca de longa data a infraestrutura voltada para o
publico que pode causar diretamente perdas financeiras e danos a marca. Esses ataques
podem facilmente sobrecarregar o limite das prote¢des convencionais, e as equipes de
seguranca ficam sabendo dos problemas somente depois que o ataque ja esta em andamento.

Em decorréncia desses desafios de rede, as organizagdes implantam uma longa lista de
auxiliares de firewall, como dispositivos de rede adicionais, e servi¢os de filtragem. As
funcionalidades adicionais tém um custo, pois muitas tornam a rede ineficiente, e as protecoes
ainda sao ineficazes contra a crescente sofisticacao do cenario de ameacas.

Firewalls de rede convencionais, juntamente com varios auxiliares de firewall, simplesmente
nao sao suficientes. O momento para a mudanga de arquitetura € agora, mas o caminho
para a mudanca nem sempre é claro. Neste artigo, ilustramos os tipos de ataques que sao
empregados contra a infraestrutura voltada para o publico, destacamos os problemas que as
organizagoes enfrentam e defendemos a implementagao de prote¢des fornecidas em nuvem
por meio de uma nuvem de conectividade.
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Desafios na protecao da infraestrutura
voltada para o publico

As equipes de seguranca e rede usam firewalls de rede para estabelecer a demarcacao entre a
rede confiavel (interna), a rede voltada para o publico ou zona desmilitarizada (DMZ) e a internet.
Essa é uma funcao perfeitamente valida para um firewall. No entanto, a infraestrutura voltada
para o publico esta sujeita a uma série de ataques que nao podem ser detidos por firewalls.

s g g g 2
Reconhecimento, varreduras
de portas, exploracdes Q

Invasores Usuério

Ataques volumétricos

Botnets, inundagdes de trafego,
negacao de servico distribuida

Filtragem do provedor de internet

Ataques de protocolo

Inundagéo Syn, amplificagao
de DNS, ICMP flood

[0

Ataques a camada
de aplicacao

: Gateways em DMZ Servidores em DMZ  Front-ends de aplicativos
Ataques de protocolo XSS e HTTP / (gateway de VPN, (diretério, servidor (servidores da web,
Rapid Reset, abuso de APIs jump server) de e-mail, DNS)  servidores de aplicativos)

Infraestrutura voltada para o publico

Uma arquitetura de rede tradicional voltada para o publico.
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DDoS: os firewalls fornecem recursos de filtragem, e muitos fornecem protegao contra tipos de ataques
DDoS. No entanto, os firewalls nem sempre podem proteger contra variantes em técnicas de DDoS.
Como resultado, a eficacia de suas protecdes integradas deixa muito a desejar em relacao ao que é
necessario hoje.

Ataques DDoS volumétricos: ataques volumétricos (as vezes chamados de ataques DDoS a camada
3) distribuem uma quantidade enorme de trafego para processar, medido em gigabits por segundo
(Gbps). Para distribuir esse trafego, esses ataques normalmente usam botnets com a assisténcia de
uma vulnerabilidade de amplificacdo. Com trafego suficiente, um ataque volumétrico satura a linha e
sobrecarrega a interface do firewall. Para lidar com essas ameacgas, as organizagées empregam um
auxiliar de firewall, como filtragem upstream com centros de depuragao de trafego ou filtragem do
provedor de internet. Mas ambos apresentam seus proprios conjuntos de problemas, como laténcia
adicional. A filtragem do provedor de internet também tem limites acima do que pode processar, o que
significa que ela descarta o que nao pode lidar e bloqueia o0 acesso a usuarios legitimos.

Ataques DDoS de protocolo: ataques DDoS baseados em protocolo (as vezes chamados de ataques
DDoS nas camadas 3 e 4) tentam sobrecarregar o numero de sessdes por meio de técnicas como
inundacdes SYN. Os ataques de protocolo sao medidos em tamanho por pacotes por segundo (pps).
Os firewalls modernos tém a capacidade de reconhecer um ataque de protocolo, mas os firewalls

s6 podem descartar ataques de protocolo se tiverem recursos suficientes para reconhecer, analisar

e descartar o ataque que ja estda em andamento. Os fornecedores de firewall as vezes usam esses
recursos para dar suporte as suas alegagdes de que oferecem protegcao contra DDoS, sem esclarecer
que os ataques de protocolo ainda podem sobrecarregar o firewall e ndo sao claros em relagao a
outros tipos de ataques DDoS que nao podem impedir. Para resolver as deficiéncias de um firewall, as
organizagdes as vezes empregam centros de depuragao ou filtragem do provedor de internet como
auxiliares para descartar o trafego upstream do firewall.

Ataques DDoS a camada de aplicacao: os ataques DDoS a camada de aplicacao (as vezes chamados
de ataques DDoS a camada 7) diferem dos ataques volumétricos e baseados em protocolo, pois usam
a comunicagao com os protocolos da camada de aplicacao para causar a negacao de servi¢co. Como
tal, eles sao medidos em solicitagées por segundo (rps). Como esse tipo de ataque opera na camada
de aplicacao, ele pode ter sucesso usando um numero menor de hosts. Os firewalls (mesmo firewalls
com inspecao de camada 7) nado entendem a interacdo entre um host e um servidor e, portanto, exigem
outro conjunto de auxiliares de firewall, como o firewall de aplicativos web (WAF) e os dispositivos
contra DDoS projetados para filtrar ameacgas de interagao com a infraestrutura voltada para o publico.
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Exploracao de interfaces HTTP: tanto os aplicativos quanto a infraestrutura de rede frequentemente

fornecem interfaces na web. Por exemplo, um dispositivo VPN tem interfaces na web para fungdes

como VPN sem cliente, que esta exposta publicamente. Esses aplicativos estao sujeitos a ataques

pré-autenticados que exploram uma vulnerabilidade e, portanto, as organizagdes devem empregar

protecdes para filtrar e bloquear o abuso de aplicativos.

Escalar protecoes de firewall: os firewalls tém capacidade finita e nao sao elasticos. Quando as
organizagdes compram um firewall, elas devem comprar um modelo com capacidade suficiente.

Sua capacidade de escalar as protecoes de firewall é limitada por essa decisao de compra. A escala

costuma ser um problema porque a decisao mais econdmica é comprar apenas a capacidade
necessaria. Mas quando as organiza¢gdes compram capacidade insuficiente para a vida util do firewall,

elas podem nao conseguir operar protecées computacionalmente pesadas, como a descriptografia TLS.
E caro comprar capacidade adicional para lidar com volumes de trafego atipicos. Portanto, a capacidade
é quase sempre um desafio: ndo ha cenario que seja perfeito e muitos estao abaixo do ideal.

Controles de auxiliares de firewall

Filtragem do
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As organizagoes usam “controles auxiliares” para abordar funcionalidades que os firewalls nao executam.
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Para fornecer protecoes suplementares, as organizacdes empregam uma série de auxiliares
de firewall, como protecoes especificas da camada de aplicagao (incluindo WAF e filtragem de
DDoS), centros de depuracéo e filtragem do provedor de internet. Essas protecdes existem em
grande parte porque as necessidades da organizacao vao além do que seu firewall pode fazer
e, além disso, as protecoes introduzem problemas por si mesmas.

Dispositivos adicionais no local: no passado, a Unica maneira de adicionar mais protecao

de rede era adicionar mais dispositivos na rede. Inserir um dispositivo na rede nao é uma
questao simples, pois a rede efetivamente precisa ser reprojetada para cada novo recurso
que a organizagao precisa. A insercao de dispositivos para prote¢des in-line causa tempo de
inatividade da rede, redundancia e a disputa entre o tempo de atividade da rede e a exposigcao
ao risco de seguranca ao decidir entre falha fechada ou falha aberta.

Centros de depuracao: um centro de depuracao promete filtrar o trafego antes que ele chegue
a organizacao. No entanto, o desvio de trafego por meio de um centro de depuracao introduz
um impacto no desempenho, ja que a localizacao do centro de depuracao de um fornecedor
provavelmente nao corresponde 1:1 a infraestrutura de destino do cliente. Nos piores casos,
pode levar a ineficiéncias como o "efeito trombone", que faz com que o trafego tome um
caminho indesejavel e danifica a experiéncia geral do usuario. Na verdade, a arquitetura

dos centros de depuracao amplifica as diferencas filosoficas entre seguranca e rede, pois a
protecao tem um custo para os caminhos de rede ideais.

Filtragem do provedor de internet: a filtragem do provedor de internet promete fornecer um
caminho de rede mais eficiente para filtragem upstream do que um centro de depuragao.

Isso porque o provedor de internet fica na frente da infraestrutura voltada para o publico da
organizacao. No entanto, embora a filtragem do provedor de internet forneca mais capacidade
do que o firewall da organizagao, a filtragem do provedor de internet tem suas proprias
limitagoes. Os provedores de internet absorvem todo o trafego do ataque, o que torna o filtro
altamente vulneravel aos limites superiores de ataques volumétricos e de protocolo. O pior

€ que a filtragem do provedor de internet apenas observa tipos especificos de ataques e,
portanto, requer outro auxiliar de firewall para atender as necessidades nao atendidas.
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Definir requisitos para a mudanca de arquitetura

A esséncia do problema é que é extremamente dificil e caro absorver um ataque dindmico
com recursos estaticos. Além disso, dar suporte ao firewall com auxiliares cria seus
proprios problemas de arquitetura e gerenciamento. O que € necessario € uma arquitetura
que possa abordar as necessidades funcionais e a escala global do cendrio de ameacas

com protecao dinamica.

A nuvem fornece um modelo para computacao e rede elasticas, mas nem todas as nuvens
sao iguais. Uma rede em nuvem projetada para fornecer seguranca dentro da rede é
necessaria. O caminho a seguir € uma “nuvem de conectividade", capaz de fornecer uma
rede global para conectar qualquer usuario ou escritério a qualquer aplicativo. Uma nuvem
de conectividade também pode fornecer um conjunto de servicos combinaveis projetados
para reconhecer e neutralizar as atividades de ameacas.

Para abordar as prote¢cdes de rede, os servigos de seguranga necessarios devem incluir:
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Cobertura global: com a base de clientes
aumentando e um numero crescente de
trabalhadores hibridos, as empresas devem
ser capazes de fornecer protegdes em
geografias cada vez maiores. Como tal, ha
pressoées para fornecer uma cobertura mais
ampla do que o que é convencionalmente
viavel com uma estratégia no local.

Protecoes contra DDoS: a nuvem de
conectividade também deve oferecer
protecdes de passagem unica contra ataques
DDoS volumétricos, de protocolo e a camada
de aplicacao. Qualquer modelo diferente

da aplicacao de passagem unica introduz
laténcia indesejada.

K
Servicos de firewall de perimetro: para
proteger a infraestrutura voltada para o
publico, uma nuvem de conectividade deve
fornecer servicos de firewall de perimetro
projetados para impor inspegoes de trafego
de entrada e aplicacao de politicas.

Observabilidade: a nuvem de conectividade
deve fornecer visibilidade sobre o estado
atual, comportamento e desempenho da rede,
0 que permite melhor solugdo de problemas,
analise e otimizacao.



Cloudflare | Entender o papel da protecao de rede fornecida pela nuvem

Nuvem de conectividade da Cloudflare

A nuvem de conectividade da Cloudflare pode ajudar as organizagdes a modernizar suas redes e
proteger melhor a infraestrutura voltada para o publico. Construida em uma arquitetura programavel
e combinavel, ela fornece servicos de rede e seguranca em toda a infraestrutura e aplicativos
empresariais habilitados para a nuvem. Como resultado, a nuvem de conectividade pode atender as
necessidades atuais e futuras em sua jornada de modernizacao.

Com a Cloudflare, sua organizagao pode facilmente adicionar funcionalidades e dar suporte a novos
casos de uso habilitando servicos em vez de inserir dispositivos. Com uma conexao a um data
center Anycast da Cloudflare, vocé pode configurar e implantar servicos a partir da interface de
gerenciamento unificada para processar o trafego. Vocé pode atender as necessidades atuais e, ao
mesmo tempo, implementar uma plataforma para acomodar casos de uso futuros e dar suporte a
toda a sua jornada de modernizacao de rede.

Em vez de construir uma infraestrutura global, vocé pode se beneficiar do desempenho
extremamente rapido da rede global da Cloudflare. Com conexdes diretas com quase todos 0s
provedores de servicos e provedores de nuvem, a rede da Cloudflare esta a 50 ms de 95% da
populacao mundial conectada a internet.

Nuvem de conectividade da Cloudflare
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A nuvem de conectividade da Cloudflare pode ajudar organizacdes a se conectar, proteger e desenvolver em qualquer lugar.
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Como a Cloudflare oferece protecao de rede

A Cloudflare usa uma combinacao de servicos de nuvem de conectividade para fornecer
protecao de rede. Para proteger a infraestrutura voltada para o publico, a nuvem de
conectividade combina servicos em locais de rede ao redor do mundo.

Nuvem de conectividade
da Cloudflare Depois: Protecao da rede da Cloudflare

Ataques volumétricos

o Absorve ataques volumétricos,
difundindo o trafego pela : O :
rede da Cloudflare Q

Protef;ao~de re@e Invasores Usuario
e Aplicacao de firewall com :

atualizacdes de politicas
globais em segundos

¢ Filtragem de DDoS para ataques /
volumétricose de protocolo \

Protege aplicativos e APIs contra DDoS,
exploracoes, ataques a cadeia de
suprimentos, bots e fraudes

Aceleracao e seguranca de aplicativos
Proxy reverso

Perimetro ‘
Gateways em DMZ Servidores em DMZ  Front-ends de aplicativos
(gateway de VPN, (diretdrio, servidor (servidores da web,
jump server) de e-mail, DNS) servidores de aplicativos) i

Infraestrutura voltada para o publico

A nuvem de conectividade da Cloudflare oferece um novo modelo para proteger a infraestrutura
voltada para o publico.
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Para fornecer protegdes in-line, todo o trafego de entrada para a infraestrutura voltada para

0 publico passa primeiro por um data center da Cloudflare. A Cloudflare oferece diversas
maneiras de se conectar a rede da Cloudflare. Um dos conceitos subjacentes por tras de muitos
meétodos de direcionamento de trafego € um conceito chamado Anycast. A rede Anycast da
Cloudflare (que cobre mais de 330 cidades e continua crescendo) atua como a porta de entrada
para a infraestrutura voltada para o publico de uma organizacao.

Todos os data centers da Cloudflare operam em grande escala com recursos de computacao
intercambiaveis. Esses data centers operam muito acima da capacidade que qualquer
organizagao poderia construir sozinha. Com a rede Anycast, toda essa capacidade é
amplificada, porque todos os data centers da Cloudflare ajudam a filtrar e difundir ataques.

Considere, por exemplo, como as botnets distribuem trafego malicioso. As botnets usam
numeros gigantescos de hosts distribuidos e comprometidos para gerar quantidades
avassaladoras de trafego, pacotes ou solicitacdes. O trafego visa o mesmo destino. Com a rede
Anycast, os participantes da botnet veem o data center da Cloudflare mais proximo que esta no
caminho em direcao a infraestrutura voltada para o publico de sua vitima pretendida. A escala
da rede da Cloudflare “espalha” o volume de trafego enquanto aplica simultaneamente protecao
contra DDoS nas camadas 3, 4 e 7. Na verdade, a Cloudflare usa a resiliéncia da rede distribuida
como uma contramedida contra um ataque.

O Cloudflare Magic Firewall fornece a linha de frente de inspe¢des que ajudam as organizagdes
a definir o que é ou nao permitido. Ele remove o lixo que sua infraestrutura existente nao precisa
processar, usando recursos elasticos para liberar os recursos estaticos limitados do firewall

no local para outras fungoes. Ele ajuda as organizagdes a usar uma estratégia de defesa em
profundidade para desbloquear com eficiéncia um valor que, de outra forma, nao seria obtido
devido a alta utilizacao do firewall no local.

n
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Como os ataques DDoS afetam diferentes camadas, as organizagdes devem implementar protegdes em
cada uma delas. A nuvem de conectividade da Cloudflare fornece prote¢cdes multicamadas por meio
dos seguintes servigos:

« Cloudflare Magic Transit: oferece prote¢cao contra DDoS contra ataques volumétricos na camada 3.

« Cloudflare Spectrum: fornece protecao contra DDoS contra ataques baseados em protocolo nas
camadas 3 e 4.

« Cloudflare DDoS: protege contra ataques DDoS a camada de aplicagao na camada 7.

Essas protegdes funcionam juntas e sao todas distribuidas e gerenciadas a partir do mesmo plano
de controle da Cloudflare. Elas eliminam a necessidade de auxiliares de firewall e complementam a
estratégia de defesa em profundidade de uma organizacao, ajudando a garantir que as operacdes
possam ser mantidas diante do cenario de ameacas atual.

A nuvem de conectividade da Cloudflare também fornece uma série de servicos adicionais para operar
a infraestrutura voltada para o publico, como:

» Cloudflare Network Interconnect para conectar diretamente sua infraestrutura voltada para o
publico a rede da Cloudflare. Pense na Cloudflare como a entrada e a saida para o seu trafego.

» Aceleracao de aplicativos para otimizar o desempenho da distribuicdo de seus aplicativos.

» Seguranca de aplicativos para implementar protecbes como um firewall de aplicativos web (WAF)
para o trafego que passa pela Cloudflare.




Cloudflare | Entender o papel da protecao de rede fornecida pela nuvem 13

Proximas etapas

Essa arquitetura de defesa em profundidade usando a nuvem de conectividade da Cloudflare é
facil de implantar, muito mais facil do que as etapas operacionais para insercao de dispositivos
tradicionais. Depois de estabelecer o caminho do trafego para a Cloudflare, as protecoes
podem ser habilitadas com politicas implantadas globalmente em minutos.

Para saber mais sobre o Magic Transit, visite a arquitetura de referéncia.



https://developers.cloudflare.com/reference-architecture/architectures/magic-transit/

Este documento foi desenvolvido apenas para fins informativos e é propriedade da Cloudflare.
Este documento nao cria nenhum compromisso ou garantia por parte da Cloudflare ou de suas
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