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Antes da jornada

A equipe de Kaspersky Digital Footprint Intelligence preparou um relatério que destaca as ameagas mais
graves e proeminentes da dark web comumente enfrentadas por organiza¢gdes no Brasil. O Brasil ndo foi
escolhido por acaso — com a maior economia em desenvolvimento da América Latina, vastos recursos e ampla
variedade de negdcios, ha anos o pais tem sido um alvo apetitoso para cibercriminosos. Nossa pesquisa vai
além de simplesmente fornecer uma viséo geral do cendrio de ameagas da dark web — identifica os possiveis
riscos, avalia as respectivas consequéncias e oferece uma estratégia clara de protegao.

Hoje em dia, gerenciar a seguranga de qualquer infraestrutura de T, seja para governos, empresas ou
dispositivos pessoais, exige uma clara compreensao das tendéncias e ameagas atuais de ciberseguranca.
Nao é segredo algum que agentes maliciosos, de pessoas a grupos organizados que operam em mercados
clandestinos, estao constantemente aprimorando suas taticas, ferramentas e procedimentos. Desenvolvem
continuamente novos métodos para cada fase do ataque, desde o planejamento inicial e reconhecimento até
a obtencao de acesso e manutencao da presenga no longo prazo. Esses invasdes podem durar anos, com
impactos que variam desde violagoes de dados até destruicdo parcial ou total de uma infraestrutura.

Por isso, € necessario manter-se informado sobre agentes ativos, abordagens e métodos em evolugao e

0 cenario de ameacas em geral para detectar, interromper ou até mesmo prevenir ataques e fraudes ainda
nos estagios iniciais. Com esse conhecimento, acreditamos que este relatdrio beneficiara organizagdes de
diversos setores, incluindo, entre outros:
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O que exploramos

No total, analisamos publicagdes, posts e mensagens em todas as camadas da dark web, inclusive:

!)\

<

S’

Chats e canais publicos
e privados do Telegram

Arquivos de invasdes e recursos
modificados da Web

Fdéruns de cibercriminosos,

tanto publicos quanto
de acesso restrito

Blogs de agentes
de ransomware

Mercados clandestinos
para diversas atividades

cibercriminosas. j’
— thl _— -

Outros recursos onion
utilizados por cibercriminosos
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A dark web' geralmente se refere a‘mﬂ‘aﬁp‘art#écu
(comoo Google). De forma mais detalhada, a d lark
voceé se aprofunda, acaba atravessando di
acessibilidade.

A verdadeira dark web —
nas profundezas

Recursos totalmente privados e ndo indexados
que, em geral, exigem verificagdes e

autenticagdes adicionais pelos administradores
antes que o0 acesso seja concedido

Surface web — fora
do redemoinho

Sites, foruns e canais do Telegram acessiveis
na Web ‘visivel’ ou aberta — qualquer usuario
da Internet pode acessar e se inscrever
Nesses recursos

Deep web — o meio
do caminho ~—

Chats e canais privados em aplicativos de
mensagens instantaneas e recursos com
acesso limitado que ndo sdo indexados e
nao podem ser acessados por mecanismos
de pesquisa comuns, exceto se ferramentas
adicionais (como o Tor) forem utilizadas

que sdo a deep web e a dark web? ]

Fluindo pela Amazdnia — O cendrio de ameacgas da dark web no Brasil
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Principais perigos no percurso

Nossa investigacdo revelou as ameagas mais prevalentes enfrentadas por instituicdes estatais
€ empresas brasileiras:

Havia 30 grupos de ransomware ‘ ' ~ O mercado de acesso inicial a
operando no Brasil. As analises empresas brasileiras e entidades
| , de publicagcdes em seus blogs no - = estatais, incluindo pontos de
ano passado mostra que foram —~ (s entrada em redes corporativas
° executados pelo menos 114 ataques 9 e € acesso a dispositivos, hosts,
Yo contra 105 empresas, com nove Servigcos ou sistemas corporativos
organizacoes sendo vitimas duas separados, € altamente diversificado
vezes em um ano. As gangues mais u e desenvolvido. Apenas em 2024,
' e ' ativas foram RansomHub, Arcus descobrimos e analisamos mais de
U Media, Lockbit 3.0, Quilong e Eraleign. 100 anuncios oferecendo acesso
) a 6 Juntas, elas estavam por tras dos ‘ @ l a empresas de salde, governo,
— ataques a 53% das organizacoes construgé&o, agricultura e outros
m pree m afetadas. Quanto aos alvos, nossa ()= setores. Os agentes de ameagas,
pesquisa revelou os trés principais de cibercriminosos individuais a
setores foram saude (incluindo gangues de ransomware e grupos
hospitais), servigos financeiros e de APT, precisam regularmente
servicos profissionais. Entidades desses pontos de acesso para o
publicas também apareceram entre desenvolvimento de seus ataques.

0s 10 primeiros colocados.

Uma infinidade de vazamentos Q0 . (] A atividade de ladrao de

de bancos de dados (tanto ,—o\ informag6es continua crescendo,
relacionados a empresas quanto l em que as infecgdes por malware
aqueles contendo informagdes sobre para roubo de dados disparam
individuos ou empresas brasileiras) ‘,‘ ano apos ano. Nossa analise de

foi descoberto na dark web. No total, registros publicados por operadores
No ano passado, 0s cibercriminosos \‘ n '/ de ladrdes de informacdes na dark
compartilharam ou comercializaram - N .': web em 2024 revelou 37 milhdes
309 bancos de dados corporativos I de registros de contas de usuarios
supostamente vazados de 185 ESSSSS. comprometidas vinculadas a
organizacoes em varios setores, em recursos brasileiros, com 38% dessas
que agéncias governamentais (16% contas comprometidas unicamente
de todas as violagdes), empresas em 2024. As familias de malware

de telecomunicacdes e de servicos mais prevalentes — RedLine, Lumma
profissionais foram as mais afetadas?. e RisePro — foram responsaveis por

70% da atividade total.

Quando se trata de setores especificos, nossa pesquisa revelou que setores do governo, de saude, financeiro
e de seguros foram os mais visados. Anteriormente, os cibercriminosos tendiam a evitar atacar determinados
alvos "blindados", como hospitais e outras organizagdes de saude, devido a conexao com a vida humana que
possuem. No entanto, essas regras ndo escritas aparentemente ndo se aplicam mais.

Essas podem ser apenas uma parte da variedade de ameacas que 0s cibercriminosos da dark web representam
para as organizagdes brasileiras, mas sao significativas e estdo em evolugdo. Conhecer tais ameagas € fundamental
para reforcar as defesas e proteger proativamente o ambiente de TI.

2
As estatisticas sdo baseadas em informagdes de publicagdes feitas por agentes de ameagas na dark web. Para evitar o acesso ndo autorizado aos dados das empresas
afetadas durante a pesquisa, as informa¢des comprometidas ndo foram verificadas.

Fluindo pela Amazdnia — O cendrio de ameagas da dark web no Brasil
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Criaturas nas profundezas

Ataques de ransomware

Os grupos de ransomware estao expandindo suas atividades todos os anos em todo 0 mundo. Qualquer
organizagao em qualquer setor pode se tornar uma vitima — instituicdes governamentais, bancos, industrias,
infraestruturas criticas, empresas de todos os tamanhos e até mesmo hospitais e outras organizacdes de saude
(embora o setor de saude ja tenha sido relativamente protegido contra ataques devido as suas operagdes de
vida ou morte, hoje em dia esta cada vez mais visado no Brasil).

Atualmente, os ataques de ransomware estdo entre as ameagas mais criticas a integridade operacional e a
seguranga de qualquer empresa. Sempre levam as consequéncias mais devastadoras, incluindo roubo de todos
os dados confidenciais, 0 que poderia ser Util para atagques futuros ou valiosos entre outros cibercriminosos, além
da criptografia completa dos sistemas de arquivos em todos os hosts na infraestrutura das vitimas. Portanto, &
essencial monitorar todos os eventos, alertas e incidentes de seguranga da informagao para detectar possiveis
ataques e se defender deles antes que seja tarde demais ou, pelo menos, minimizar os danos potenciais.

Analisamos blogs de gangues de ransomware em busca de publicagdes sobre ataques a empresas brasileiras.
Esses blogs publicam informagdes sobre as Ultimas invasdes bem-sucedidas e, caso o resgate nao seja pago,
0s dados roubados passam a ser divulgados.

Nossa analise também confirma que o nimero de ataques de ransomware no Brasil tem aumentado ano apds
ano: em 2024, 105 organizagdes brasileiras sofreram ataques de ransomware, em que nove delas foram vitimas
duas vezes, atacadas em meses diferentes ou por grupos distintos de ransomware. Em comparagao, em 2023,
foram 62 vitimas e, em 2022, 39 (em que novamente algumas foram alvo diversas vezes). Isso mostra que o nimero
de organizac¢des vitimas de ransomware no Brasil quase que dobra a cada ano.

Porém, vale mencionar que o nimero real de ataques pode ser ainda maior, pois alguns incidentes ndo sao
registrados publicamente em blogs de ransomware.

Figura1 | Ataques de ransomware direcionados ao Brasil em 2022 - 2024
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Figura 2 | Ataques de ransomware direcionados a organizacoes brasileiras
em 2024
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Janeiro Fevereiro Marco Abril Maio Junho Julho Agosto  Setembro Outubro Novembro Dezembro

Cerca de 30 agentes de ransomware atacaram empresas brasileiras em 2024. Os mais ativos foram RansomHub,
Arcus Media, Lockbit 3.0, Quilong e Eraleign. Juntos, eles realizaram 53% de todos os ataques daquele ano.

Figura 3 | Agentes de ransomware direcionados ao Brasil em 2024

26% RansomHub

Outras 34%
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Cerca de 30 agentes de ransomware atacaram empresas brasileiras em 2024. Os mais ativos foram RansomHub,
Arcus Media, Lockbit 3.0, Quilong e Eraleign. Juntos, eles realizaram 53% de todos os ataques daquele ano.

A principal motivagéo dos agentes de ransomware é o ganho financeiro, seja por meio de pagamentos de resgate
ou da venda de dados roubados. Os invasores escolhem alvos com base em uma estimativa de possiveis ganhos,
levando em consideragao fatores como receita da empresa, setor e assim por diante.

Nossa pesquisa mostra que organizagcées do setor de saude (incluindo hospitais) foram as mais atacadas em 2024.
Os setores financeiro, varejista e de construgao civil, juntamente com prestadores de servigos profissionais

e técnicos (como escritdrios de contabilidade, marketing, advocacia e consultoria), compuseram o restante

dos cinco primeiros colocados. Vale ressaltar que diversas entidades governamentais também ficaram entre
0s 10 principais alvos.

Figura 4 | Atagques de ransomware no Brasil em 2024. Dez principais setores

Numero Servigos 17
de ataques de saude

Financeiro e 10
de seguros

Servicos

Profissionais 10

Varejo 9
Construcao 9
Software 7
Governo 6
Fabricagdo 6

Educacéao [5)
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Mercado de acesso inicial

Outra famosa atividade praticada na comunidade do crime virtual € a venda de acesso inicial — ataques

a pontos de entrada em redes internas, sistemas ou dispositivos que pertencem a varias empresas.
Cibercriminosos que obtém e vendem acesso inicial sdo conhecidos como corretores de desses acessos.
Normalmente, esses corretores ndo desenvolvem ataques direcionados por varios motivos: falta de
motivagao, habilidades técnicas insuficientes ou crenga de que sua fungao representa um risco legal menor.

No total, descobrimos 105 anuncios oferecendo acesso inicial a empresas e organizagdes brasileiras. Alguns
desses anuncios vendem pacotes de acesso com o fornecimento de pontos de entrada para multiplos
sistemas, servidores, dispositivos (como clientes VPN corporativos ou servicos SSH expostos) ou sites.

Figura 5 | Anuncios sobre acesso inicial no Brasil publicados na dark web em 2024

@ Numero de anuincios

Janeiro Fevereiro Margo Abril Maio Junho Julho Agosto Setembro Outubro Novembro Dezembro
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No entanto, € importante observar que algumas negociagdes podem ocorrer sem serem publicadas em recursos
da dark web. Agentes maliciosos, incluindo gangues de ransomware, frequentemente cooperam com corretores
de acesso inicial bem conhecidos e confidveis dentro da comunidade. Observamos solicitagcdes relacionadas
de tempos em tempos.

Figura 6 | Procurando um corretor de acesso inicial para cooperagao
em ataques de ransomware.
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Os tipos comuns de acesso corporativo inicial incluem:
r_)r'>13 Acesso arede interna por meio de Acesso a dispositivos corporativos
03(-' uma combinagao de contas VPN validas individuais, servidores, servigos ou
para entrar na rede corporativa, além de sistemas expostos a redes externas
interfaces de gerenciamento remoto (por (como painéis de controle, firewalls,
exemplo, RDP, SSH ou software como bancos de dados, sites e sistemas CRM)
ScreenConnect, VNC e AnyDesk) para usando credenciais validas, via shells (por
acessar hosts ou dispositivos especificos. exemplo, Web ou reverso) ou explorando

vulnerabilidades criticas como execugao
remota de cédigo (RCE) ou injegdo SQL.
Mesmo que os invasores ndo consigam
violar arede interna, eles ainda podem
exfiltrar dados confidenciais de recursos
de vitimas comprometidas.

Em ambos os casos, o acesso mais privilegiado exige um preco alto, pois permite um maior desenvolvimento
do ataque. No entanto, em um ter¢o dos anuncios, os cibercriminosos nem sequer especificam essa informacao.

Figura7 | Nivel de acesso inicial comercializado no Brasil em 2024

56% { Acesso privilegiado ]
10% { Administradores de dominio ]

Nao especificado

10% } { Administrador local

6% Jrroermmmmmmmmeaeeeees { Usuério privilegiado do sistema ]

6% } {Outros administrativos ]

Nivel de usuério

As informagdes sobre o acesso inicial sdo bastante sensiveis para ambos os lados, para cibercriminosos e
profissionais de seguranga responsaveis por proteger a infraestrutura de Tl empresarial, corporativa e do setor
publico na regido. Cibercriminosos evitam revelar informacdes explicitas em anuncios que possam identificar
organizagdes-alvo e, possivelmente, frustrar ataques futuros. Em vez disso, eles geralmente especificam
apenas informagdes gerais, como o pais-sede, setor, receita estimada, nimero de funcionarios, hosts de rede
ou software antivirus em uso.

Fluindo pela Amazdnia — O cendrio de ameagas da dark web no Brasil
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Resumidamente, no mercado de acesso inicial em 2024, organizagdes brasileiras governamentais e do setor
de salde estiveram entre as mais afetadas. Em um quinto dos anuncios, nenhum setor foi especificado.

Figura 8 | Os dez principais setores por nimero de ofertas de acesso inicial
publicadas na dark web em 2024

Outras
Transportes
)!

[ Energia, petrolec e gés |

Software
]

[ Telecomunicagdes |

22 Nao especificado

Servigos de salde ]

[ Bens de consumo e servigos }

)
@
@
)

[ Servigos profissionais } @
Agricultura @ Governo
[ Construgao civil e mercado imobilidrio } @
Figura 9 | Exemplo de um anuincio que negocia o acesso corporativo inicial
Posts: 19
Threads: 6
Joined; Jun 2024
Reputation: 20
06-08-2024.04.:06 FM 1

Access will include RDP or VPN access (if needed) and Domain Admin credentials
Available Access:

Country: Brazil
Revenue: $35.1 Million
Access type: RDP
Domain Admin

AV: Windows Defender
260 hosts

Price: §1200

Need a middleman? Try out our Escrow App'
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b 3 Violagao de dados

“*. Yo B AT
‘ e nallsamos 0S reésqcsos da dark web em busca : gens relacionadas a distribuicdo e
F v,enda de bancos dedados documentos | ' - mpror etldas bem como qualsquer outras &
nif/ormac;oefs que pos i - DSOS em ataques futuros. Aqui € possivel i
observar trés tipos pr| ‘ om a respectlva relevancia e gravidade A

T o

Violac;éo de dados

Os dados mais valiosos e confidveis oferecem mais k‘;‘i =
oportunidades de ataque: bancos de dados ou _
documentos roubados diretamente de organizagdes, b5
0s respectivos aplicativos ou sistemas como resultado J 5
de invasdes bem-sucedidas, atividade intencional de
funciondrios maliciosos — atividades internas ou
vazamentos acidentais causados pelo “fator humano” 5L
| (por exemplo, erros de desenvolvedores ou s
‘.l comportamento desprotegido de funciondrios).

Republicagées e combinagdes
de vazamentos anteriores

As duas principais razdes para tal demanda sao:

1. Um banco de dados distribuido pode néo ter estado
disponivel de forma gratuita anteriormente.

2. Osinvasores perderam a oportunidade de baixar os dados
devido ao curto tempo de expiragéo dos links para os arquivos
compartilhados, geralmente definido apds a publicagdo.

i

Listas combinadas e de alvos

Bancos de dados especialmente elaborados com
informagdes sobre grupos especificos de vitimas
— por cidadania, residéncia, nivel de renda, tipo de
propriedade, setor de atuagao etc. Esses dados
s80 menos valorizados, mas comumente usados
para phishing e outras fraudes direcionadas

a grupos especificos de vitimas.

Vale mencionar que vazamentos de dados ou documentos representam mais do que apenas riscos de
ciberseguranca e reputagao para a empresa afetada — também aumentam o risce de ataques futures contra
funcionarios, parceiros, consumidores, clientes e qualquer pessoa ou organizagdes afiliada. Os cibercriminosos
usam violagdes para cometer uma ampla gama de fraudes: desde spam e phishing simples até ataques direcionados
usando o perfil da vitima, ataques a cadeia de suprimentos e chantagem a funcionarios de alto escaldo.

Fluindo pela Amazénia — O cenario de ameagas da dark web no Brasil
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Durante todo o ano de 2024, observamos 586 anuncios em diversos féruns da dark web oferecendo violagdes
de dados ou outros bancos de dados com informagdes sobre organizagdes brasileiras, entidades publicas,
cidadaos ou usuarios. De acordo com as descri¢des, mais da metade (53%) originou-se de violagdes de dados
corporativos que afetaram 185 empresas ou instituicdes estatais (alguns bancos de dados foram republicados
diversas vezes durante o ano)®.

Outros bancos de dados continham informacdes sobre cidadaos individuais — aqui observamos diversos bancos
de dados ndo especificados com informacdes pessoais, bem como listas mistas ou direcionadas combinadas
de diferentes maneiras. Essa taxa substancial de bancos de dados genéricos (47%) indica que a atividade
cibercriminosa ampla e ndo direcionada no Brasil estd em um nivel elevado.

Figura 1 | Tipos de bancos de dados distribuidos na dark web em 2024

Violagdes de dados
corporativos 309

@ Outros bancos
de dados e listas
combinadas

Em média, houve 49 publicacdes por més, sendo 25,5 delas relacionadas a violagdes de dados corporativos.
Curiosamente, no inicio do ano, houve mais publicagdes oferecendo bancos de dados relacionados a organizagdes
ou cidadaos brasileiros, embora a atividade geral tenha permanecido relativamente estavel ao longo do ano,
com uma leve queda no terceiro trimestre.

Figura12 | Anuncios oferecendo bancos de dados relacionados ao Brasil em 2024

Violagdes ) coocoseors [eoossosssososocoononososconnooosossonsoosoonooononc oo s oo o e e e R
de dados
corporativos

@ Outros bancos
de dados

Janeiro Fevereiro Marco Abril Maio Junho Julho Agosto Setembro  Outubro  Novembro Dezembro

3 As estatisticas sdo baseadas em informagdes de publicagdes feitas por agentes de ameagas na dark web. Para evitar o acesso ndo autorizado aos dados das empresas
afetadas durante a pesquisa, as informagdes comprometidas ndo foram verificadas.
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Em relacdo a violagdes de dados corporativos, observamos que instituicdes publicas, incluindo diferentes
administracdes regionais, foram as mais afetadas. Os bancos de dados relacionados ao governo representaram 16%
de todos os anuncios nesta categoria. As organizagdes de telecomunicagdes e empresas de servigos profissionais
completaram as trés primeiras posi¢des. Vale destacar também a tendéncia de ataques a organizagdes médicas,
incluindo hospitais. Conforme mencionado na visao geral de ransomware, organizagdes de saude também estao
representadas entre os dez setores mais visados.

Figural3 | Distribuicdo de violagdes de dados corporativos no Brasil em 2024.
Dez principais setores

NUmero
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Educacao 15
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Figural4 | Exemplo de um anuncio no Telegram compartilhando o vazamento de
dados de um recurso governamental (fonte: Threat Lookup do portal
Kaspersky Threat Intelligence).
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Figura1l5 | Exemplo de um anuncio em um férum da dark web compartilhando
uma violagcao de dados corporativos.
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Ameacas onipresentes

Atividade de ladrbées de informacgoes

A cada ano, milhdes de dispositivos em todo o mundo sdo comprometidos por diversos tipos de malware
projetados para roubar secretamente dados confidenciais e sensiveis. Dependendo de sua funcionalidade,
esses programas coletam informagdes armazenadas no dispositivo (como histdrico do navegador e senhas
salvas), interceptam dados introduzidos, incluindo credenciais de usudrio, informacdes de cartdes bancarios
ou carteiras digitais, coletam cookies, tokens, chaves de API, fazem capturas de tela e assim por diante.

Todos os dados roubados sdo consolidados em arquivos de log e enviados para servidores de controle
gerenmados por operadores de malware. Na verdade, ha um atraso entre o momento em que a informagédo

é roubada e 0 momento em que ela aparece na dark web. E comum observar um vazamento de dados que
aconteceu em 2022 ou anteriormente aparecer apenas em logs publicados em 2024. Isso ocorre porque

0s operadores de malware primeiro analisam as informagdes recuperadas para extrair qualquer coisa
particularmente Util para suas atividades — como contas validas para sistemas e servicos corporativos, dados
financeiros — antes de vender ou compartilhar os logs a outros cibercriminosos por meio de mercados da
darknet ou outros canais da dark web.

Analisamos logs de ladrées de informagdes para identificar registros contendo contas comprometidas
relacionadas ao dominio de nivel superior regional brasileiro (.br). O nimero total de tais registros publicados
em logs de malware nos ultimos quatro anos é superior a 103 milhdes, com mais de um tergo (cerca de 37
milhdes de linhas) publicado unicamente em 2024.

Também preparamos um relatério de pesquisa detalhado, “Tormenta de roubo de dados”, no qual exploramos
o0 mercado da dark web de credenciais comprometidas publicadas em logs de ladrdes de informacdes em 2024.
Isso acompanha nosso relatdrio anterior, que analisou dados de logs de ladrées de informagdes publicados
entre 2021 e 2023. Entre outras descobertas, a andlise revelou que recursos brasileiros lideraram as infeccoes
por ladrées de informacdes em 2023.

Uma andlise especial dos registros de importantes entidades governamentais mostra que 15% de todos os
registros em logs — representando 5,6 milhdes de linhas publicadas em 2024 e mais de 15 milhdes nos ultimos
trés anos — contém contas pertencentes a funcionarios de importantes 6rgdos estatais brasileiros ou aquelas
usadas por cidadaos e empresas para acessar diversos servicos publicos.

Figural6 | Registros de logs de ladrdes de informacdes. Estatisticas gerais
Tod_os os

@ Registros 2022-2024
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ao governo
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Os diagramas a seguir mostram que 38% de todos os registros publicados em logs de malware em 2024 contém
contas que foram vazadas naguele ano, enquanto um terco corresponde a 2023 e uma parcela menor data de 2022,
2021 ou anteriormente.

Figura17 | Estatisticas sobre os anos de comprometimento das contas.
Registros publicados em 2024*

2024
*QOs diagramas exibem nimeros arredondados.

® 2023

® 2022 0u
anterior

\ETe)
determinado 10,2M 1.5M
28% 27%
14M 2M
38% 38%

Todos os registros publicados em 2024 Registros com contas relacionadas ao governo

No Brasil, mais de 60% de toda a atividade de ladrdes de informagdes envolve os malwares RedLine e LummaC2
(ou apenas Lumma). RisePro, Meta (uma versao “aprimorada” do RedLine que surgiu em 2022) e Stealc também
figuram entre os cinco principais com base no nimero de contas comprometidas publicadas na dark web em 2024.

Figura18 | Atividade de ladrdes de informagdes no Brasil em 2024
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O cenério completo de ameacas representadas por cibercriminosos da dark web para empresas e instituicoes
publicas brasileiras ndo pode ser totalmente coberto em um Unico relatério, pois as atividades variam amplamente
entre os setores e evoluiram significativamente nos ultimos anos. Entre outros fatores, a implementagao mais
ampla e o desenvolvimento constante de modelos de malware como servico e ransomware Como Servico
impulsionaram um aumento acentuado na atividade e nos ataques maliciosos relacionados. Esses modelos
permitem que uma gama muito maior de cibercriminosos sem habilidades técnicas avangadas realize ataques

contra cada vez mais alvos.

O Brasil estd na mira dos cibercriminosos mais do que muitos outros paises por uma série de razoes, incluindo
sua grande populagao, crescimento econdmico e cenario comercial diversificado. O volume de ataques e a
atividade de crimes virtuais em geral sdo intensos. Dessa forma, € necessario apoiar o crescimento econémico
na regido fortalecendo a Tl e a cibersegurancga. Assim, governos, empresas e outras organizagdes podem se
proteger contra ciberatagues e ameagas em constante evolugdo que emergem da dark web.

Portanto, € cada vez mais importante adotar uma abordagem proativa e rapida para se defender contra ameacgas
virtuais, ataques e outros incidentes de ciberseguranca — em outras palavras, manter-se um passo a frente de
possiveis adversarios. Isso €, sem duvida, desafiador, mas crucial. Recomendamos uma estratégia de seguranga
clara para proteger a infraestrutura de Tl corporativa e os ambientes digitais.

Para obter informagdes sobre servicos
de monitoramento de ameagas para sua
organizagao, entre em contato conosco
por meio do site do Kaspersky Digital
Footprint Intelligence ou diretamente

pelo e-mail dfi@kaspersky.com.

Para descobrir ciberataques ocultos

ou garantir que seu ambiente ndo seja
comprometido, considere nosso servigo
Kaspersky Compromise Assessment.
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Se ja estiver enfrentando um incidente,
nosso servigco Kaspersky Incident
Response ajudara vocé a responder e
minimizar as consequéncias, principalmente
identificando nés comprometidos e
protegendo sua infraestrutura contra
ataques semelhantes no futuro.

{ Incident Response J

Se vocé planeja avaliar e aprimorar a
postura de seguranca da sua organizacao,
0 Kaspersky Security Assessment inclui
uma variedade de servicos, além de testes
de penetracao e red teaming.

( Security Assessment J
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Inventario de ativos de Tl e
gerenciamento de corre¢des

Primeiramente, identifique
todos os ativos que vocé
precisa proteger, implemente
atualizacdes frequentes de
software e garanta que os
invasores ndo tenham chance
de explorar vulnerabilidades
conhecidas.

Monitoramento e avaliagao
continuos

Monitore de perto todos

os dispositivos, servidores,
sistemas, servicos, aplicativos

e trafego em busca de qualquer
atividade suspeita — a deteccao
precoce de uma atividade
maliciosa € fundamental.

Solugdes abrangentes
de seguranca

Utilize controles de seguranga
multicamadas em todos

0s componentes da sua
infraestrutura de rede para obter
melhor visibilidade de todo o
seu ambiente e possibilitar a
deteccdo e prevencao oportunas
de vérios tipos de ataques.

A " Y

Inteligéncia de ameacas (I1A)
atualizada

Revise regularmente os dados
de Tl para entender taticas,
técnicas e procedimentos mais
recentes usados por invasores
€ adapte suas defesas de acordo.
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Mantenha a conscientizacao
sobre segurang¢a entre
os membros da equipe

Independentemente dos
controles de segurancga utilizados,
o fator humano continua sendo
uma das vulnerabilidades mais
sérias e comuns que levam

a violagdes de seguranca.

Monitoramento da dark web

Informe-se sempre sobre
possiveis vetores de ataques,
interesses e planos de
cibercriminosos e ameagas
emergentes. Conhecimento

€ poder — reforca suas defesas
€ permite respostas proativas
e reativas oportunas.
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