Resiliencia cibernética
Inclustrial — oito etapas
para proteger sua
empresa

A seguranca cibernética industrial pode ser abrangente.
Ganhe visibilidade dividindo sua estratégia nessas oito etapas.
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Introducao

Se a complexidade e a automagao sao proeminentes em sua organizagao, sua superficie de ataque provavelmente é
ampla, com um excesso de esconderijos para agentes mal-intencionados. Nossos especialistas em seguranga cibernética
industrial monitoram sistemas de controle industrial (ICS) globalmente e uma parte significativa deles é direcionada todos
os meses. Os criminosos aproveitam tudo, desde scripts maliciosos e paginas de phishing até worms, virus e ransomware —
todos os quais podemos repelir.

A maioria dos ataques cibernéticos industriais comega na infraestrutura de tecnologia da informagao (Tl) do alvo, na cadeia
de suprimentos ou no pool de contratados antes de sangrar para a tecnologia operacional (OT) e causar interrupgdes.

Isso € problematico porque as vitimas geralmente tém uma baixa toleréncia ao tempo de inatividade, com interrupgdes na
producdo convidando a pressao de terceiros afetados. Na infraestrutura critica, € pior ainda porque as consequéncias ndo
se limitam aos clientes — hd impactos no mundo real sobre o publico, como luzes se apagando ou torneiras secando.

Um ataque bem-sucedido pode afetar ndo apenas a estratégia e a reputagao de uma organizagdo, mas também levar
ainterrupcdes de processos, interrupgcdes na cadeia de suprimentos, perdas financeiras e problemas regulatérios. As
empresas de alto perfil devem, portanto, respeitar a seguranga cibernética industrial, que € a pedra angular de qualquer
estratégia de transformacao digital sensata.

Ao adotar praticas abrangentes de seguranga de IT-OT, essas organizagdes podem evitar a interrupgdo de operagdes
criticas e mitigar a maioria dos riscos financeiros, de reputagao e tecnoldgicos representados por ataques cibernéticos.



INTRODUGAO

O ponto de partida logico

Uma estratégia légica deve comegar com uma andlise de risco inicial de alto nivel antes de abordar as etapas tangiveis e
acionaveis neste documento — quase uma etapa zero. Isso faz parte do grupo de padrdes ISA/IEC 62443 e € o estagio em
que vocé determina quais riscos inaceitaveis existem atualmente em sua organizagdo. A evidéncia resultante € crucial para
obter a aprovagéo e o orgamento da alta administracdo. De acordo com a ISA Global Cybersecurity Alliance, ele "permite
um método relativamente rapido para determinar as areas de maior risco dentro de um sistema de automacgao”!

A primeira tarefa que cobrimos juntos, no entanto, € o inventdrio de ativos. Isso garantird que vocé tenha visibilidade total
de sua OT, permitindo que vocé execute uma avaliacdo de risco detalhada e defina as ameacas enfrentadas por seus
negdcios. Vocé podera implementar varios niveis de seguranca — pense em protecao de endpoint, segmentacao de rede,
etc. — para impedir ameagas cibernéticas direcionadas ao ICS. A partir deste ponto, trata-se de fortalecer continua e
simultaneamente sua tecnologia de seguranga, pessoas, processos e tecnologia de gerenciamento de segurancga.

No total, abordaremos oito etapas que podem ajudar qualguer empresa industrial a desenvolver resiliéncia cibernética (ou pelo
menos torna-la mais acessivel). Essas etapas se alinham com as melhores praticas descritas em varios guias, estruturas e padroes
do setor,como ISA/IEC 62443, e sdo especialmente Uteis para empresas industriais de alto perfil (aquelas impulsionadas por suas
extensas infraestruturas). Isso ocorre porque eles se envolvem em operagdes de alto risco que envolvem custos significativos de
incidentes e sua énfase esta na adogao das melhores praticas globais de gerenciamento de seguranga cibernética.
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Organizagdes governamentais, privadas e publicas também podem se beneficiar deste plano. Sua demanda e operagdes
de seguranca cibernética sdo regulamentadas por agéncias governamentais, legislagdo nacional e padroes internacionais
especificos do setor. Essas organizagdes enfrentam consequéncias potenciais consideravelmente maiores da inferéncia
operacional do que a maioria, particularmente aquelas em:

- Petrdleo, gas, petroquimica e quimica (offshore, transporte por dutos, refinarias, processamento petroquimico, etc.)

- Geracao de energia térmica, nuclear ou renovavel; redes elétricas (subestacdes de transmissao e distribuicdo de energia,
operadores de sistemas de energia, etc.) e concessiondrias

- Metais e mineragdo (mineragdo de metais ferrosos e ndo ferrosos, processamento e fabricagdo basica, mineracéo de carvao,
produgéao de cimento, etc.)

- Minerais e produtos quimicos (processamento de potéassio, fosfato, nitrogénio, ureia, ambnia, etc.)
- Logistica e transporte (aeroportos, portos maritimos, ferrovias, etc.)

- Manufatura (eletrénicos, alimentos e bebidas, salide e produtos farmacéuticos, papel e celulose, etc.)

A maioria das etapas iniciais deste guia & essencial para alcangar a resiliéncia cibernética industrial basica. Esta drea é pesada
em conformidade e diz respeito a prote¢des fundamentais, muitas vezes reativas. As Ultimas etapas facilitam amplamente
a resiliénciacibernética industrial avancada, que é proativa, continua e eficaz contra ameacas cibernéticas sofisticadas,
minimizando o risco para as operagoes.

T O'Brien, P. Avaliagdo de risco de seguranga cibernética de acordo com ISA/IEC 62443-3-2. Alianga de Seguranga Global ISA
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€@ Inventiério: gerenciamento de ativos

Comece sua jornada de resiliéncia de segurancga cibernética criando (ou atualizando) o inventario de ativos da sua organizago.

E aqui que vocé contabilizaré todos os seus sistemas, software, hardware, segmentos de rede, conduites, caminhos de
comunicacgao e dispositivos para entender o que deve — e pode — ser protegido. Em seguida, vocé pode comegar a planejar
sua estratégia de seguranca usando seguranca essencial (antimalware, por exemplo, € considerado a protecao basica para
organizagdes de baixa maturidade) € outras estratégias avangadas de mitigagao, como segmentacao.

O inventario de ativos faz parte de sua tecnologia de gerenciamento de seguranga e deve amadurecer simultaneamente com sua
tecnologia de seguranca. Em Uftima andlise, ajudara em sua tentativa de alcangar a resiliéncia cibernética industrial basica. Catalogar
componentes de hardware, software e rede significa que vocé podera identificar ativos criticos e possiveis vulnerabilidades,
permitindo uma protegao direcionada que protege ativos valiosos de forma adequada. Um inventario detalhado de ativos também
permite monitorar e gerenciar o ciclo de vida de cada ativo, simplificando o processo de atualizagao e aplicagao de patches.

Fluxo de trabalho recomendado

1. Descreva seus objetivos — defina o escopo do ambiente industrial a ser avaliado e confirme as metas de seu inventério
de ativos, como detalhar todos os dispositivos, sistemas e suas interconexoes.

2. Prepare-se para a descoberta — relina as ferramentas e os recursos necessarios para a descoberta.

3. Use sondagem ativa — embora o monitoramento ativo seja frequentemente evitado em ambientes industriais, € Util
obter dados confidveis de forma eficiente; vocé pode fazer isso com seguranga se entender e respeitar as limitagoes e
especificidades de seus equipamentos industriais.

4. Mapeie suarede — use ferramentas de mapeamento de rede para identificar os dispositivos conectados a sua rede
industrial automaticamente, garantindo a precisdo dos dados. Procure usar ferramentas de varredura especializadas
projetadas para redes industriais. Os de uso geral, como Nmap e PowerShell, exigem habilidades que muitos (se ndo

a maioria) dos engenheiros e operadores do site ndo possuem, e seu uso indevido em um ambiente de controle de
supervisao e aquisicdo de dados (SCADA) pode prejudicar as operagdes.

5. Inventario - liste seus ativos descobertos em um inventario centralizado. Inclua todos os detalhes de ativos disponiveis; por
exemplo, fabricante do dispositivo, modelo, especificagdes de hardware, versao de firmware e software, servicos em execucao/
portas abertas e localizagdo. Os ativos que ndo possuem parédmetros de dados importantes podem afetar a seguranga.

6. Monitore continuamente — crie processos de monitoramento continuo, mantendo o inventario de ativos atualizado e
gerenciando vulnerabilidades.

Lembre-se: se vocé ndo consegue ver parte de sua infraestrutura ou ndo sabe que ela existe, ndo pode protegé-la.

A Kaspersky pode te ajudar

Para obter visibilidade total do seu ambiente de OT, considere testar a plataformade
Deteccao e Resposta Estendida (XDR) do Kaspersky Industrial CyberSecurity
(KICS), que inclui KICS para Nés e KICS para Redes. O KICS for Networks

pode recuperar dados importantes passivamente de uma copia espelhada
do tréfego de rede OT fornecido pelo equipamento de rede ativo. Ele pode
= Kaspersky enriquecer esses dados com informagdes adicionais de telemetria recebidas de
:m Industrial endpoints industriais protegidos pelo KICS para nds, ajudando a revelar dreas
CyberSecurity da infraestrutura de rede ndo cobertas pelo monitoramento passivo do trafego

copiado (areas cegas). Existem outros recursos Uteis também, como marcagao,
status de ativos e um diagrama de topologia de rede que mostra conexdes de rede
fisica e é construido automaticamente com base na pesquisa de equipamentos de
rede ativos, destacando o status de segurancga dos dispositivos.

O KICS Portable Scanner também pode economizar uma enorme quantidade
de recursos para sua empresa: € uma unidade flash plug-in que coleta todos
os dados de hardware e software automaticamente sem a necessidade

de nenhuma competéncia de administrador de sistema, trazendo dados

€ exportando-os para um unico registro com seguranga. Enquanto isso, a
descoberta automatizada de ativos permanentes e a detec¢&o de hosts/
anomalias invasoras garantem a descoberta imediata de desvios.

Entre o KICS para nds, o KICS para redes e o agente de endpoint, os dados séo
coletados em todos os aspectos cruciais da infraestrutura industrial:

- Dispositivos «  Usuérios
- Aplicativos - Arquivos executaveis
- Patches
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Se esses dados ndo forem coletados e analisados, uma organizag&do ndo pode
se considerar segura.

Em ultima andlise, a plataforma KICS XDR garante uma alta cobertura de
infraestruturas de automagéo heterogéneas — e suas solugdes funcionam
imediatamente.

Recursos aplicaveis da plataforma KICS

KICS for Scanner portatil:

Nodes scanner de malware, varredura Open Vulnerability and
Assessment Language (OVAL) (vulnerabilidade, conformidade),
captura de pacotes, inventario basico de ativos

KICS for Gerenciamento de ativos:
Networks descoberta de ativos, visibilidade da rede, cronograma
da postura da rede

KICS - Gerenciamento avangado de ativos:

Plataforma inventério de hardware de endpoint; inventario de aplicativos,
de XDR de usuarios e patches; monitoramento de trafego de endpoint
TO nativa

Auditoria de seguranca:
verificagdo de vulnerabilidade, auditoria de conformidade,

controle de configuragcédo
Kaspersky Se vocé néo tiver recursos internos ou estiver buscando total tranquilidade,
Professional pode confiar o processo de descoberta de ativos aos nossos especialistas
Services da Kaspersky Professional Services (KPS).
Exemplos de estrutura
Estrutura O Kaspersky OT CyberSecurity ajuda a cumprir
ISA/IEC 62443-3-32 SR1.1 SR1.2 SR 1.3 SR7.8"
ISA/IEC 62443-3-2 ZCR11 ZCR22
NIS23 Artigo 21: Medidas Qe gestléo de riscos de seguranga cibernética
(paragrafo 2. [d, g, i] e paragrafo 3.)
NIST SP 800-82r34 6.1.1: Gerenciamento de ativos
GB/T 444621° 7.3.5.5.2: Gerenciamento de ativos

*A Kaspersky pode ajudar a verificar o cumprimento dos requisitos.
~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?
Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com

2 Sociedade Internacional de Automagéo. (2024). Série de padrdes ISA/IEC 62443.

3 Diretiva (UE) 2022/2555 (Diretiva SRI 2)

4 NIST. (2023, setembro). NIST SP 800-82r3 — Guia para Seguranga de Tecnologia Operacional (OT). Sociedade Internacional de Automagao NIST.

5 Associagdo de Padrées de Comunicagdes da China (CCSA). Seguranga cibernética corporativa da Internet industrial. GB/T 444621 —2024. 4
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©) Avaliar: andlise de risco detalhada ‘

O préximo passo a considerar — supondo que vocé tenha executado sua avaliagao de risco de alto nivel "passo zero" — € uma
avaliagéo de risco detalhada. Isso ajudara vocé a obter uma compreensdo concreta do nivel de risco atual em sua organizagao,
considerando possiveis vetores de ameagas e contramedidas existentes/planejadas. E um aspecto crucial para alcangar

a resiliéncia cibernética industrial basica e esta relacionado a sua tecnologiade gerenciamento de seguranga.

A avaliagdo de risco detalhada ajudara vocé a atender aos critérios de risco corporativo e permitird a criagao de requisitos
detalhados de seguranga cibernética para cada zona. As avaliagdes de risco cibernético sdo cruciais em ambientes industriais,

pois iluminam as ameagcas ocultas, ajudando vocé a priorizar investimentos e evitar interrupgcdes com consequéncias
potencialmente catastréficas.

Fluxo de trabalho recomendado
1. Identifique vulnerabilidades — identifique vulnerabilidades em seus componentes criticos de infraestrutura, como
controladores légicos programaveis (PLCs) e sistemas SCADA. Avalie possiveis pontos fracos em hardware, software,

configuragdes de rede e processos operacionais.

2. Avaliar ameagas — examinar possiveis ameagas (potenciais agentes mal-intencionados; seus objetivos, foco de atividade
e capacidades; suas taticas, técnicas e procedimentos [TTPs]).

3. Impactos de uma analise — analise os possiveis impactos de um ataque cibernético, como riscos a salide e interrupcao
operacional. Em seguida, defina as implicagdes financeiras, regulatodrias e de seguranga de cada impacto potencial.

4. Priorize os riscos — ordene os riscos identificados de acordo com o perigo que eles representam e a probabilidade de ocorrerem.
5. Considere a conformidade e as melhores praticas — realize avaliacdes de risco na profundidade e frequéncia descritas

nos requisitos regulatdérios e/ou melhores praticas aplicaveis ao seu setor e regiéo.

A Kaspersky pode te ajudar

O servigo KasperskyICS Security Assessmentidentifica falhas em todas as
Kaspersky camadas do seu ICS, desde a seguranca fisica e de rede até vulnerabilidades
ICS Security especificas do fornecedor em componentes do ICS, como sistemas SCADA
Assessment e PLCs. Ele determina a eficacia de suas medidas de seguranga existentes e

fornece as acdes exclusivas necessarias para fortalecé-las.

28 Teste de penetracao externa Hesspalintne:
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Nosso servigo ICS Intelligence Reporting fornece informagdes importantes
sobre ameacas e vulnerabilidades relacionadas a OT, incluindo analises de
gravidade e mitigagdes que ajudardo muito durante o curso da modelagem
de ameagas, andlise de impacto e priorizagdo de riscos.

O Kaspersky OT CyberSecurity ajuda a cumprir

ZCR3(TODOS) SR51* SR 5.2* ZCRb5.3 ZCR54
ZCR55 ZCR538 ZCR 510 SR 512* SR 513*

Artigo 21: Medidas de gestdo de riscos de seguranga cibernética (paragrafo 2. [a, f])
Artigo 22: Avaliagbes coordenadas dos riscos de seguranga das cadeias de
abastecimento criticas a nivel da Unido (n.°1).

3.3.6: Implementar uma estrutura de gerenciamento de risco para OT
6..3: Avaliagéo de riscos

7.3.5.2: Gerenciamento de seguranga

~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?

[ Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com }
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€© Protecdo: seguranca essencial

No mundo industrial, a seguranga essencial é proteger a forga vital das operagoes, garantindo que todos 0s processos
sejam executados sem problemas, com seguranga e sem interrupgdes. Sua implementacao ajuda a criar linhas de base de
seguranca destinadas a manter e proteger a integridade da execug¢éo e configuragcéo do sistema OT (bem como detectar,
bloguear e remediar ameagas cibernéticas). Ele faz parte de sua tecnologia de seguranca e € a pega central de sua
resiliéncia cibernética industrial basica. Se, no entanto, seu objetivo é alcancar resiliéncia cibernética industrial avancada,
essa tecnologia deve evoluir com o tempo.

Talvez o componente de seguranga essencial mais reconhecivel seja a protegao de endpoint, que protege os dispositivos
(endpoints) em seus ambientes ICS e OT. Esses endpoints incluem uma ampla variedade de ICS, como servidores SCADA,
interfaces homem-maquina, historiadores de dados, esta¢des de trabalho de engenharia e painéis locais.

Fluxo de trabalho recomendado

1. Fortalega e configure seus endpoints — implemente configuragdes seguras para seus endpoints que se alinhem aos
padrdes relevantes do setor. Reduza sua superficie de ataque desinstalando software desnecessario, desligando/excluindo
servigos desnecessarios e bloqueando portas desnecessarias e instalando regularmente atualizagdes de seguranga para

o restante do software e firmware. Entre em contato com o provedor de ICS relevante (fornecedor ou organizagao de servigos)
para obter aprovagao para essas alteragdes e implementa-las corretamente.

2. Configure linhas de base de integridade do sistema — defina como s&o as operacdes padrédo e seguras para cada
sistema e crie configuragdes de linha de base, capturando o estado do software, firmware, configuragdes e padrdes de
comunicagao de rede. Este serd um ponto de referéncia para detectar e responder a desvios.

3. Implante a seguranga de endpoint — devido a complexidade dos ambientes industriais que incorporam IT e OT, a maioria
das solugdes prontas para uso ndo sdo adequadas. Escolha um software projetado para ambientes industriais como o seu.

4. Implemente mecanismos de controle de acesso — limite o pessoal que pode acessar e interferir nas configuragdes
do endpoint. Siga o principio de privilégios minimos ao criar fungdes e atribuir privilégios. Use modos de autenticagdo
confidveis recomendados pelo fornecedor do sistema de automagao, como autenticacdo multifator, e monitore as
tentativas de acesso ao endpoint para registrar tentativas ndo autorizadas.

Muitos sistemas de controle e automagédo usados em empresas industriais sdo conservadores e/ou desatualizados. Eles
podem estar operando ha anos sem atualizagdes substanciais e devem permanecer os mesmos, o que dificulta a protecéo.
Esses sistemas sao vulneraveis por padrao e a implementagao da protegao de integridade (protec¢ao de linha de base)
pode ser uma medida de seguranga aplicavel quando ndo ha possibilidade de aplicagédo de patches.

A Kaspersky pode te ajudar

O KICS for Nodes é um software de protegdo de endpoint OT ideal e recomendado
Kaspersky com consumo minimo de recursos. Ele combina fungdes de protecéo, detecgéo
Industrial CyberSecurity e resposta, bem como integragéo da plataforma KICS e provisdo de telemetria
for Nodes para inventario e andlise de risco em sistemas OT legados e modernos.
Recursos aplicaveis da plataforma KICS
KICS for Protegao de endpoint:
Nodes prevencao de ameagas em tempo real, controle
de atividade local, controle de atividade de rede,
monitoramento de sistema, ecossistema e integracdes
Se vocé quiser saber se seus esforcos de protecao foram bem-sucedidos
antes de se comprometer com qualquer agao, a verificagdo de integridade
el cibernética da KPS é um étimq ppnto del partida. Ele pode ser entregue
e Professional remotamente ou no local e avaliara a eficacia de sua abordagem e infraestrutura
S de seguranca atuais de acordo com as praticas recomendadas. Vocé recebera

um relatdrio detalhando a investigagdo, destacando quaisquer problemas de
seguranga descobertos, juntamente com nossas recomendagdes com base
nos padrdes de seguranca da industria.
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Exemplos de estrutura

Estrutura O Kaspersky OT CyberSecurity ajuda a cumprir

ISA/IEC 62443-3-3 SR1.6 SR 21 SR 2.3 SR 24 SR 25
SR2.8 SR 3.2 SR 41 SR 7.2 SR 77

NIS2 Artigo 21: Medidas de gestao de riscos de segurancga cibernética (paragrafo 2.[d, e, j1)

Artigo 25: Padronizagao (paragrafo1.)

GB/T 444621 7.3.11 Seguranga do host ICS
*A Kaspersky pode ajudar a verificar o cumprimento dos requisitos.
~ Tem maior efeito e valor.
Quer assisténcia de mapeamento detalhado?
Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com
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@) Detectar: detecgdo de anomalias e

A deteccdo de ameagas e anomalias sdo componentes cruciais de qualquer boa estratégia de seguranga cibernética. No
entanto, em nenhum lugar isso € mais verdadeiro do que nas organizagdes industriais, devido aos seus sistemas complexos,
processos sensiveis e criticidade. A implementagao dessas medidas de tecnologia de seguranga ndo apenas ajudarad vocé a
identificar ameagas antecipadamente, mas também a entender como os ataques se desenvolvem. Isso permitird que vocé
responda rapidamente, evite interrup¢cdes operacionais e fortalega sua postura de seguranga — atividades que evidenciam
resiliéncia cibernética industrial avancada.

Muitas tecnologias normalmente implantadas em solu¢des de seguranga cibernética também sdo benéficas para o pessoal
de engenharia. Por exemplo, os seguintes recursos melhorariam muito a experiéncia digital de um engenheiro de sistema de
automagao responsavel:

- Visibilidade da rede e detecgao de anomalias da rede
- Inspegdo profunda de pacotes (DPI) de comunicagdes industriais com recursos de aprendizado de maquina (ML)

- Sistema de controle de configuracéo

 Auditoria detalhada do sistema

Esses recursos sdo outra maneira de aumentar a seguranga das operagdes de manutencgao interna e a visibilidade da
atividade de terceiros contratados, atuando como ferramentas de diagndstico de sistema poderosas e independentes.

Fluxo de trabalho recomendado

1. Implemente seu conjunto de ferramentas — escolha ferramentas e tecnologias apropriadas para detecgdo de ameagas e
anomalias; por exemplo, sistemas de detecg¢ao de intrusao de rede (IDS/NIDS) ajudarao vocé a monitorar o trafego e a atividade
darede. A andlise de tréfego de rede auxilia na diferenciagéo de comportamentos normais € anormais em processos industriais.

2. Retlina dados — otimize sua coleta de dados em vaérias fontes (pense no trafego de rede de todos os segmentos e hosts
disponiveis; telemetria de sistemas Linux e Windows; logs de SCADA, PLC /dispositivo final inteligente e outros controladores
€ equipamentos de rede; visualizagdo da topologia real da rede e fluxo de dados, etc.) compilando dados em uma plataforma
centralizada para correlacéo e analise.

3. Estabelega o comportamento da linha de base — defina o comportamento "normal” para operagdes em sistemas
industriais e defina pardmetros para detectar desvios.

4. Buscar anomalias — identifiqgue comportamentos anémalos por meio de andlise estatistica e modelos de ML.

5. Detecte ameacgas — use mecanismos de detecgao para identificar perigos conhecidos e atividades maliciosas, mas esteja
ciente de que a experiéncia em OT por si sé ndo € suficiente. H4 um cruzamento crescente entre ativos de OT, dispositivos

de Internet das Coisas (loT) e sistemas de Tl e cada um deve ser protegido igualmente para minimizar o risco de interrupgéo.
Portanto, & crucial buscar fornecedores de seguranca OT que prosperem em ambientes digitalmente convergentes.

6. Remediar - limitar o impacto de qualquer violacdo potencial, identificar a causa e implementar uma estratégia de
remediacao abrangente.

7. Esteja afrente de futuro — seja qual for a maturidade atual do seu sistema, certifique-se de que haja préximas etapas para ser
ainda mais abrangente. O objetivo deve ser adotar a convergéncia IT - OT em um centro de operagdes de segurancga unificado
(SOC), fechando as lacunas de visibilidade e tratando a seguranca IT - OT como uma entidade. Os beneficios de expandir seu
SOC para cobrir OT (criando uma instalacdo de nivel empresarial) incluem melhor compartilhamento de informacdes, maior
visibilidade para os lideres de seguranga e tempo reduzido para detectar e mitigar ameagas.

A Kaspersky pode te ajudar

Seu fornecedor deve ser capaz de funcionar efetivamente no local, em ambientes

robustos e em éreas de baixa conectividade de rede (se necessario). Portanto,
€ importante procurar um fornecedor de seguranga OT que possa resolver
= Kaspersky desafios complexos de seguranga cibernética com recursos avangados que
Industrial CyberSecurity se fundem com seu portfdlio existente e evoluem com o tempo.
for Networks

Se vocé acabou de comegar a convergir seus processos e tecnologias de seguranca
cibernética ou esté procurando caga a ameagas, visualizagao integrada da cadeia
de eliminagédo de IT - OT e andlise de causa raiz, prosperamos em ambientes
convergentes e somos capazes de gerenciar a ameaga tripla de IT - OT- IoT.
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O KICS for Networks analisa o trafego da rede industrial para identificar desvios
nos valores dos pardmetros do processo, detectar sinais de ataques arede e
monitorar a operacao e os estados atuais do dispositivo na rede. Uma combinagcao
de inspegao profunda de pacotes (DPI) de protocolos industriais e recursos do
sistema de detecgédo de intrusdes (IDS) permite a identificagdo e mitigagao de
potenciais ciberameagas em tempo real. Isso ajuda a proteger o ambiente de
ICS contra acesso nao autorizado, malware e outras atividades maliciosas.

Quando o KICS for Networks € combinado com o KICS for Nodes, vocé desbloqueia
os recursos da plataforma OT XDR — ou seja, detecgao e resposta. Isso inclui
uma Unica visualizagao da cadeia de eliminagao, enriquecimento de alertas, etc.

e facilita o monitoramento de amostras de trafego de rede de sistemas isolados
por meio do KICS Portable Scanner (com veredictos padrao do KICS para redes).

Kaspersky
Industrial CyberSecurity
for Nodes
o
S
B AREARE: 5 &
o g % .g =
o e & 8 B HMI Servidor ICS
E
Telemetria de nés
[
s Switch/Roteador
Kaspersky T
Industrial
CyberSecurity
for Networks
PLC/IED
Dispositivos de campo
Recursos aplicaveis da plataforma KICS
KICS for Detecg¢ao de ameacas e anomalias de rede: detecgdo
Networks de intrusdo, detecc¢ao de anomalias, controle de integridade

de rede, DPI de protocolos industriais e correlagdo de eventos

KICS for Deteccdo e resposta de endpoint:
Nodes varreduras de deteccao, relatorios,
medidas de resposta, ecossistema e integracdes

KICS - Plataforma  Detecc¢ao e resposta estendidas: visualizagdo de cadeia
de XDR de TO de eliminac&o Unica, enriquecimento de alertas, prevengao de
nativa execucao, isolamento de host e arquivo e integragao de firewall
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Apesar da abrangéncia do KICS, sempre existe o risco de sua organizagao
enfrentar ameagas desconhecidas avangadas ou ataques de dia zero. Eles nunca
podem ser totalmente contabilizados, e é por isso que projetamos o Machine
Learning for Anomaly Detection (MLAD) — uma extensdo do KICS e gémeo
digital de ativos industriais com recursos de ML. Mas, embora o MLAD possa

se destacar como sua Ultima linha de defesa, prevendo anomalias, ele funciona
como uma ferramenta digital para monitorar e otimizar os principais indicadores
de desempenho dos processos tecnolégicos.

Quando combinados, o MLAD e o KICS for Networks detectam ameacgas e anomalias
conhecidas. Enquanto o KICS for Networks detecta e bloqueia rapidamente
perigos com base em vulnerabilidades ou assinaturas conhecidas, o MLAD rastreia
continuamente padrdes sutis e/ou complexos que podem indicar uma ameaga
desconhecida grave, como um grupo de ameagas persistentes avangadas.

Ambiente de OT

3 Estagéo Servidor Estagédo de ICS

: de trabalho SCADA trabalho do Gateway

l do operador engenheiro

>: - Equipamento Nodes isolados

) derede ‘ (verificacdo manual com
27 KICS Portable Scanner)
[ S

3 Unidade de controle Dispositivo eletrénico

1 da baia (BCU) inteligente (IED)

Controladores légicos
programaveis (CLP)

Sistema de protegao
de relé e sistema
instrumentado

de seguranga (SIS)

Nivel fisico
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O Kaspersky XDR Expert ¢ ideal para clientes que ja possuem solugdes de
Endpoint e EDR implementados e ndo querem substitui-las, preferindo ampliar
a funcionalidade com um mecanismo de correlagao, respostas automatizadas
e conectores de terceiros.

Ele é construido na Open Single Management Platform, uma plataforma de
tecnologia aberta que permite a integragdo com a Kaspersky e aplicativos de
terceiros em um Unico sistema de seguranca para fornecer cendrios entre
aplicativos. Os recursos de correlagdo cruzada (SIEM) de nosso XDR permitem
que o KICS centralize o gerenciamento em varios locais industriais, correlacionando
e coletando dados de fontes externas dentro de objetos industriais.

O Kaspersky OT CyberSecurity ajuda a cumprir

SR1M SR2.2 SR 210 SR 212
SR 31" SR 3.5" SR 3.8 SR 5.3

Artigo 21: Medidas de gestao de riscos de seguranga cibernética (paragrafo 2.[b, ¢, d, e])
Artigo 23: Obrigacdes de relatdrio (paragrafo 4. [all])

4.1 Gerenciando o risco de seguranga de OT

7.3.3.2. Seguranga nas fronteiras

*A Kaspersky pode ajudar a verificar o cumprimento dos requisitos.
~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?
Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com
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@ Auditar: auditorias de seguranga e conformidade

Para construir uma imagem realista da seguranca cibernética de sua organizagao, vocé deve se concentrar na conformidade
e realizar auditorias de seguranca regulares. Essas avaliagdes sistematicas estao relacionadas a sua tecnologiade gerenciamento
de seguranca e sdo uma parte essencial da resiliéncia cibernética industrial basica que pode determinar se vocé esta se
alinhando com os critérios e atingindo os benchmarks. Eles sdo os vigilantes do seu ambiente industrial, garantindo que

as operagdes nao apenas sejam executadas com eficiéncia, mas também com seguranga e dentro dos limites regulatdrios.
O resultado deve ser uma melhor adesao as melhores praticas e, em Ultima andlise, sistemas mais robustos.

Fluxo de trabalho recomendado

1. Identifique estruturas — confirme os padrdes e regulamentos mais relevantes do setor (por exemplo, NIST SP 800-82,
ISA/IEC 62443, GDPR, etc.).

2. Implemente controles técnicos — eles ajudardo vocé a comprovar a conformidade com os padrdes regulatdrios e identificar
dreas a serem melhoradas.

3. Realize workshops de avaliagcdo de risco — realizar workshops regulares focados na andlise de risco dentro do contexto
industrial. Inclua as principais partes interessadas cujo papel é identificar e avaliar os riscos associados a processos, sistemas
e ativos. Desenvolver e implementar procedimentos de protecdo e reconfiguragéo para reduzir 0s riscos.

4. Execute auditorias de segurancga — realize auditorias de seguranga regulares para avaliar a eficacia de seus controles
técnicos, identificando lacunas. Idealmente, vocé deve usar auditores internos e externos.

A Kaspersky pode te ajudar

A plataforma OT XDR nativa da KICS oferece suporte a auditorias de
Kaspersky seguranga ativas e passivas de endpoints e redes, permitindo que vocé
Industrial obtenha mais com menos recursos. Nossa auditoria de conformidade
CyberSecurity centralizada de nds de rede industrial € baseada no padrdao OVAL,

identificando e monitorando riscos e vulnerabilidades especificos de OT.

Recurso Auditoria de seguranca

Auditoria de vulnerabilidade e conformidade =
Sub-recurso (OVAL +XCCDF) Controle de configuragéo
Dados ¢ Vulnerabilidades de SO e software o Usuédrios e grupos

e Vulnerabilidades de software ICS o Aplicagdes e patches

e Conformidade com as configuragdes e Servicos

ranga recomen ) S
IR LS e Objetos de inicializacé&o

e Conformidade com as normas regulatorias .
e Drivers

o Tarefas agendadas

Métodos de coleta Sem agentes Industrial Agente

de dados . SSH - Protocolo nativo ICS** - doKICS for Nodes

Fontes de dados Estacgdes de trabalho, servidores Estacdes de trabalho e servidores
e dispositivos de rede baseados Windows e Linux
em Linux

- Linguagem aberta de avaliagéo e vulnerabilidade (OVAL) s7comm; Modbus; Ethernet/IP, Emerson DeltaV'
- Extensible Configuration Checkiist Description Format (XCCDF)
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Recursos aplicaveis da plataforma KICS

KICS - Plataforma  Auditoria de seguranca:

de XDR de TO verificagdo de vulnerabilidade, auditoria de conformidade,
nativa controle de configuragcédo
KICS for Scanner portatil:
Nodes Varredura OVAL (vulnerabilidades, conformidade)
Exemplos de estrutura
Estrutura O Kaspersky OT CyberSecurity ajuda a cumprir
ISA/IEC 62443-3-3 SR1.5 SR1.7 SR 29 SR 21 SR 34
SR 3.7 SR 3.9 SR 61 SR 7.6"
NIS2 Artigo 20: Governanga (paragrafo1.)

Artigo 21: Medidas de gestao de riscos de segurancga cibernética (paragrafo 2. [d, e, i)

NIST SP 800-82R3 3.3.1: Estabeleca a governancga de seguranca cibernética de OT

GB/T 444621 7.3.2.3 Seguranca de configuragéo
7.34.2. Seguranca de aplicativos ICS

~ Tem maior efeito e valor.

Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com

[ Quer assisténcia de mapeamento detalhado? J
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0 Aprimorar: zonas e conduites |

As zonas sdo conjuntos de redes, dispositivos e servigos agrupados de acordo com seus requisitos de fungao, criticidade,
seguranca e protecao. Eles sdo a base para segmentagao e monitoramento e controle de acesso e podem ser essenciais para
a conformidade. Os conduites, por outro lado, representam os caminhos de comunicagao que unem zonas ou as conectam
aredes externas. Seu papel é no controle de trafego, criptografia, filtragem de seguranga e redundancia e resiliéncia. Juntos,
eles fazem parte de sua tecnologia de seguranca e sdo cruciais para alcangar resiliéncia cibernética industrial avancada.

A modelagem inicial de zona e conduite desempenha um papel fundamental na organizagao e protegdo da arquitetura de
rede de ambientes de OT e deve ser feita antes de sua avaliagdo de risco detalhada. Esta etapa, no entanto, é referente ao
aprimoramento de suas zonas e conduites, pois sua organizagcao agora deve estar em posicdo de identificar incidentes e
violagdes de politica em zonas e usar o fluxo de dados real para melhorar a arquitetura.

Vocé pode mitigar os riscos cibernéticos e manter a integridade operacional revisitando suas zonas e conduites e
executando as seguintes medidas.

Fluxo de trabalho recomendado

1. Melhorar continuamente a segmentagao de rede e determinar as restrigcoes de fluxo de informagdes necessarias —
o projeto da infraestrutura de rede ndo € um processo estatico; redefinir limites légicos e agrupar componentes com base na
evolugéo dos requisitos de fungéo, criticidade, seguranga e protec¢ao (por exemplo, 1. controle de processo, 2. operagdes).

2. Mapear zonas — projetar um mapa fisico e légico das interconexdes de zona.

3. Conduites de modelo — liste agqueles que conectam zonas e redes externas e determine os controles de seguranga (firewalls,
etc.) que vocé implementara em cada ponto; confirme os requisitos de acesso seguro, como mecanismos de autenticagao.

4. Implemente e configure — segmente a rede de acordo com suas zonas e conduites, implemente controles de seguranga
€ acesso e monitore anomalias.

5. Teste sua configuragao — use avaliagdes de vulnerabilidade e testes de penetragdo para confirmar a eficacia de suas
zonas e conduites. As regras de configuragao do firewall (regra padrao, limpeza nao utilizada, etc.) devem ser testadas
antes da implantagéo.

A Kaspersky pode te ajudar

O acesso remoto seguro a infraestrutura de TO permite que engenheiros e
operadores monitorem e controlem os sistemas remotamente, o que pode ajudar
a otimizar a producéo, reduzir o tempo de inatividade e melhorar a programagao
L__| Kaspersky de manutengao. Mas a arquitetura industrial de loT-nuvem é complexa e, se essas
=1; Thin Client conexdes forem expostas a vulnerabilidades, as vantagens potenciais podem ser
superadas em breve pelos riscos de um ataque cibernético. O Kaspersky Thin
Client simplifica a migragao de uma infraestrutura de desktop local para uma
infraestrutura de thin client confidvel, facil de gerenciar e imune a cibernéticas
para conexao segura a desktops virtuais, incluindo uma zona confiavel para
conectar usuarios a infraestrutura industrial.

O Kaspersky SD-WAN foi projetado para construir redes seguras e tolerantes
a falhas com gerenciamento unificado, essencial para organiza¢des industriais
que abrangem varias filiais, equipes distribuidas, recursos de nuvem e funcionarios
& Kaspersky X e :
remotos. Ele permite que vocé implante automaticamente ferramentas de controle

SDAWAL SD-WAN de tréfego e seguranca (préprias e de terceiros) imediatamente. Isso ndo apenas

garantira que sua transmissao de dados seja mais segura do que nunca, mas
também é escalavel, facil de gerenciar e econémica.

: .
S O KISG, parte do Kaspersky loT Infrastructure Security, pode ser instalado entre
Kaspersky ainfraestrutura de OT e redes de dados externas, bloqueando ataques a ICS,
[ loT S equipamentos e canais de compartiihamento de informagdes. Ele € criado de
SR Wl e etis acordo com os principios de seguranca por design, ndo requer protecao adicional e
Gateway oferece suporte a aplicativos de terceiros para computagdo de borda. (Este cenério

€ aplicavel a dispositivos inteligentes conectados/expostos a redes publicas.)
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ole de violacdo de politica de zona e conduite

L Kaspersky
Industrial CyberSecurity
for Networks

C Servigos na nuvem )
Kaspersky
Centro de Mapa de rede Thin Client

controle E|
% Gémeo digital
SCADA Acesso remoto MQT;M%%ZF:;qAr’gd%Z paintom
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Kaspersky Kaspersky
Kaspersky A, Machine Learning loT Secure
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for Anomaly Detection Gateway
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Exemplos de estrutura

Estrutura

ISA/IEC 62443-3-3
NIS2

NIST SP 800-82R3

GB/T 444621
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Recursos aplicaveis da plataforma KICS

KICS for Ecossistema e integra¢cdes: Uma série de integracdes
Networks de terceiros ou sinergia dentro do ecossistema
Kaspersky OT Cybersecurity:

- Kaspersky Next XDR Expert

- Kaspersky loT Secure Gateway (KISG)

- Kaspersky Machine Learning for Anomaly Detection (MLAD)
- Kaspersky Software-Defined Wide Area Network (SD-WAN)

O Kaspersky OT CyberSecurity ajuda a cumprir

SR 111 SR 113 SR 3.6 SR 517 SR 5.2*
Artigo 21: Medidas de gestao de riscos de seguranca cibernética (paragrafo 2. [h, i, j])
4.1 Gerenciando o risco de seguranga de OT

7.3.31. Seguranca arquitetonica

~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?

Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com
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. ~ 0o |
G Monitorar: operagoes de seguranca especializad:

Seu SOC é o coragao de sua capacidade defensiva proativa, mas simplesmente estabelecer um ou contratar um terceiro
desinteressado nao é suficiente. Confiar em medidas basicas e sistemas SIEM nao sera suficiente no cendrio de ameacgas
em evolucdo, onde as ameagas cibernéticas sdo altamente sofisticadas. Tais medidas sdo necessdrias, sim, mas sozinhas
carecem da andlise proativa e contextual necessaria para gerenciar ataques complexos.

Depois de implementar um SIEM, sua organizacéo deve se esforgar para obter um SOC maduro e habilitado para XDR.
Quando processos eficazes , como protecao de sistemas (avaliagdo, implementacédo e sustentabilidade) e gerenciamento
de incidentes (deteccéo, resposta e recuperagao) sdo apoiados por pessoas especializadas , vocé sabe que esta
desenvolvendo resiliénciacibernética industrialavancada.

Sua organizagdo deve estar continuamente evoluindo sua capacidade defensiva com inteligéncia de ameagas e recursos
de resposta a incidentes que a tornem mais forte "direito de boom". Um SOC refor¢ado pode investigar, conter e mitigar
ameacas rapidamente, minimizando danos e reduzindo o tempo de recuperagao — marcas registradas de resiliéncia
cibernética industrial avangada.

Fluxo de trabalho recomendado

1. Defina metas de SOC — descreva seus objetivos e decida se ele fara parte de sua organizagao, terceirizado ou uma
mistura de ambos, dependendo da disponibilidade de recursos.

2. Desenvolva o SOC — preencha-o com pessoal, monitoramento de seguranca e ferramentas de caca a ameagas, ferramentas
e infraestrutura de coleta e andlise de artefatos, sistemas de triagem de incidentes e plataformas de colaboragéo.

3. Aumente a capacidade humana — capacite os analistas de SOC em seguranca cibernética industrial e garanta que eles
entendam os ambientes e protocolos de OT (ou terceirizem para especialistas).

4. Forme uma equipe de resposta a incidentes — relina especialistas em Tl, seguranga cibernética e OT em uma equipe
e defina funcdes e responsabilidades para detecgao, andlise, priorizagao, contencao e recuperacdo. Nomeie as principais
partes interessadas do juridico, finangas, marketing, etc., que ajudardo em elementos de resposta ndo técnicos, como
relatdrios regulatdrios e gerenciamento de midia.

5. Refine o plano de resposta a incidentes — vocé deve ter esbogado seu plano de resposta a incidentes como parte
de suas politicas; adicione cor com:

- Categorizagao de incidentes e niveis de gravidade «  Protocolos de comunicacéo e relatérios
- Partes interessadas nomeadas - Etapas de recuperacao
- Acgdes especificas de investigagdo e resposta - etc.

A Kaspersky pode te ajudar

Se vocé tem seu préprio SOC ou estéd procurando uma solugdo SOC de terceiros
completa, nés o cobrimos com tecnologia, conhecimento e experiéncia.

Embora seja possivel criar seu SOC usando uma solugédo XDR de sua escolha
Kaspersky Next antes de adicionar nossos recursos de resposta a incidentes, inteligéncia de

Kk XDR Expert ameagas e até mesmo deteccédo eresposta gerenciada (MDR)_, o Kalspersky
Next XDR Expert € a escolha de elite. Ele oferece seguranca cibernética
unificada nos segmentos industrial e corporativo de sua empresa, facilitando
a verdadeira convergéncia de Tl e OT (em operagdes de seguranga) quando
combinado com o KICS. Sua detecc¢do aprimorada de ameacas, resposta
automatizada e visibilidade em tempo real fornecem a melhor defesa proativa,
enquanto o suporte premium 24 horas por dia, 7 dias por semana, oferece
tranquilidade em relagcéo a continuidade dos negdcios.

. O servigo Kaspersky ICS Incident Response Handbook tem como objetivo
criar um conjunto de cenarios e instru¢des detalhados para todas as fases de
:fisig:;iky resposta a incidentes relevantes para sua organizag&o. Contabilizamos todos
Response os aspectos importantes, incluindo a estrutura organizacional e os recursos

humanos disponiveis, os sistemas de seguranca cibernética em uso e os
produtos ICS em operacao.
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PASSO 1: INVENTARIO PASSO 2: AVALIAR

PASSO 3: PROTEGAO

PASSO 4: DETECTAR PASSO 5: AUDITAR PASSO 6: APRIMORAR PASSO 7: MONITORAR PASSO 8: PREPARAR

Servigos de seguranga

Investigagdo

Telemetria

| < Kaspersky Next

= Kaspersky

h Industrial

CyberSecurity

Kaspersky

aprofundada
~ oY Kaspersky deincidentes Kaspersky Resposta XDR Expert
®N | Incident Managed Detection AE S
Response and Response
Protecdo
gerenciada
D Kaspersky Next XDR Core
Equipe Global de Resposta Centro de operagdes gres, Py’
a Emergéncias da Kaspersky de seguranca da Kaspersky .
Gréfico de investigagdo Gerggz:g;znto Playbooks
Fontes de dados ~
<Flows Deteccéo e correlagdo Conectores Gerenciamento centralizado
c de ameagas de terceiros de ativos
Fontes de dados de terceiros Eventos
G o St
Integracdes N Dados
Resposta
aincidentes Resposta a incidentes
@ Kaspersky @ Kaspersky
Anti Targeted Automated Security q . P
Attack Awareness Platform EDR com seguranca de sandbox, e-mail e ambiente hibrido

Kaspersky Kaspersky
Kaspersky Next . »
Threat Intelligence k EDR Expert Hybrid Cloud Security for
Security Mail Servers

e mais integragdes ou de terceiros sob demanda

NB: Endpoints precisam ser ativados via licenga do Kaspersky EDR Expert

Kaspersky
ICS Threat
Intelligence

Experiéncia

Kaspersky
Managed Detection
and Response

Exemplos de estrutura

Estrutura
ISO/IEC 27001

NIS2

NIST SP 800-82R3

GB/T 444621

Se vocé deseja simplesmente obter informagdes, nosso servigo de inteligéncia
de ameagas ICS concede acesso a feeds quase em tempo real de indicadores
de comprometimento para ameagas relacionadas a OT, além de andlises
profundas de ataques direcionados a empresas industriais.

Também podemos oferecer servigos SOC dedicados e completos por meio

do Kaspersky MDR. Esté disponivel tanto para o segmento corporativo quanto
para o industrial de sua empresa, fornecendo a experiéncia e os recursos
necessarios para rastrear ameagcas cibernéticas industriais e responder

de maneira adequada.

O Kaspersky OT CyberSecurity ajuda a cumprir

SR 3.3 SR 6.2"

Artigo 21: Medidas de gestao de riscos de seguranca cibernética (paragrafo 2. [b, c])
Artigo 23: Obrigacoes de Relatdrios ((paragrafo 4. [all])

3.3.8: Desenvolva um recurso de resposta a incidentes

7.3.5.5. Gestao de operagdes

~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?
Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com
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Q Preparar: tolerancia a falhas e prontidao ‘

O elemento humano é frequentemente negligenciado na segurancga cibernética. A tecnologia € tdo boa quanto aqueles que
a configuram e usam, o que significa que cada funciondrio ou contratado € um ponto de acesso potencial a sua organizagao.
E quando se trata de prevenir um ataque ou responder efetivamente a um incidente, as pessoas sao seu maior patriménio.

Atolerancia a falhas, por outro lado, esta relacionada a sua tecnologia de gerenciamento de seguranga e garantira que vocé
possa resistir e se recuperar de um incidente cibernético sem comprometer a continuidade operacional. Seu ICS deve continuar
a funcionar durante um ataque, e € nesta etapa que vocé testara essa teoria. Lembre-se de que esses sistemas podem se
degradar com o tempo, portanto, vocé deve garantir sua disponibilidade contra degradacao e negagao de servigos (DoS).

A resiliéncia cibernética industrial avancada sé pode ser alcangada quando seus varios ICS sao resilientes a diferentes
tipos de eventos DoS, incluindo a indisponibilidade parcial ou total da funcionalidade do sistema em diferentes niveis. Mais
importante, os incidentes de seguranga do ICS ndo devem afetar a seguranga (como sistemas instrumentados de seguranca).

Ao realizar exercicios de "tempestade cibernética” que simulam ataques cibernéticos em larga escala, vocé pode testar a
infraestrutura que construiu nas etapas anteriores, garantindo que tudo funcione durante a degradacao do sistema ou ataques
DoS. O ICS também deve se orgulhar da capacidade de retornar a um estado seguro conhecido apds interrupgao ou falha.

Fluxo de trabalho recomendado

1. Treine sua equipe — écrucial que seu pessoal tenha as habilidades técnicas e o know-how para proteger seu ambiente
industrial exclusivo. Vocé deve exigir treinamento regular focado em seguranga cibernética ICS, SCADA e OT e considerar:

- Capacitar funcionarios em toda a organizagédo para melhorar a resiliéncia a phishing, engenharia social, etc.
- Realizagao de exercicios praticos e simulagdes para melhorar a capacidade de resposta.

2. Incentive a colaboragdo entre equipes — as unidades de T, OT e seguranca cibernética precisam trabalhar em conjunto
para aumentar a tolerancia a falhas e a eficiéncia da resposta. Para conseguir isso:

- realizar exercicios e exercicios conjuntos para melhorar a comunicacéo e a coordenacgao durante os incidentes
- desenvolver uma compreensao compartilhada de dependéncias operacionais e sistemas criticos

- Realize exercicios regulares de mesa e simulagdes de crise para testar seu plano de resposta a incidentes com as partes
interessadas relevantes.

3. Pratique a resiliéncia — construa tolerancia a falhas nos sistemas centrais para manter a operacionalidade sob pressao.
Para conseguir isso:

- Instalar mecanismos de backup para componentes criticos de infraestrutura
- auditar periodicamente a resiliéncia do sistema
- Crie planos de contingéncia e backups para os piores cenarios.

4. Realize retrospectivas de resposta a incidentes — no se trata apenas de ter um plano de resposta a incidentes
e procedimentos definidos; vocé deve fazer um balanco completo apds cada incidente cibernético para aprender licdes
€ reconstruir mais forte, atualizando seu plano de acordo.

A Kaspersky pode te ajudar

Kaspersky Os cibercriminosos terédo como al'vo sua equipe como pontos de entrada
: para seus sistemas. Para resiliéncia humana, equipe as pessoas com as
Security habilidades de seguranca cibernética necessarias usando o Kaspersky
Awareness Security Awareness Training.
Para aprimorar os recursos de seus profissionais de seguranca de Tl e OT,
Kaspersky envolva-os com nosso vasto programade treinamento ICS CERT . Isso inclui
ICS CERT o) Kgspe_rsky D_igita_l Forensics e o Incident Resp_onse irj I_CS, que permite’m
Training realizar investigagcdes forenses em ambientes industriais e fornecer analises

e recomendagdes especializadas.
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O Kaspersky OT CyberSecurity ajuda a cumprir

ISA/IEC 62443-3-3

SR 71 SR74 SR75

NIS2

Artigo 21: Medidas de gestao de riscos de ciberseguranga (n.° 2 [b, c, g])

NIST SP 800-82R3

3.3.2: Construa e treine uma equipe multifuncional para implementar o programa
de seguranca cibernética de OT

3.3.5: Estabelecer um programa de treinamento de conscientizagdo sobre
segurancga cibernética para o ambiente OT

4.3.5: Avalie

GB/T 444621

7.3.5. Gerenciamento de seguranga

~ Tem maior efeito e valor.

Quer assisténcia de mapeamento detalhado?
Compartilhe os detalhes do seu projeto e obtenha ajuda de nossos especialistas: ICSExperts@kaspersky.com




CONCLUSAO

Conclusao

As organiza¢des estdo cada vez mais conectando o ICS a Internet a medida que buscam uma vantagem competitiva, mas
isso as deixa vulnerdveis a ameagas cibernéticas. Portanto, sdo necessarios esforgos multidirecionais para desenvolver
ambientes de OT seguros, e isso inclui profissionais de seguranga cibernética de OT com conhecimento além da seguranga
de Tl. E essa experiéncia que torna nossa divisdo de pesquisa de segurancga ICS tao valiosa.

Felizmente, sua organizagao pode proteger suas partes interessadas da perda de ativos criticos (e as implicagdes econémicas
e de seguranga nacional associadas) aplicando os principios basicos de design de resiliéncia cibernética industrial.

Alcangar resiliéncia cibernética industrial avangada permitiréa que sua organizagao resista a ataques maliciosos direcionados
a operagoes industriais € até mesmo impecga que adversarios que violam seu perimetro controlem, examinem ou roubem
sistemas de missao critica.

Ja protegemos mais de 1.000 clientes industriais € temos uma vasta experiéncia na adogao de padrdes internacionais e
melhores praticas. Com base nessa experiéncia, definimos oito etapas estratégicas que se aplicam universalmente aos
sistemas de automagao durante as fases de projeto e operagao:

1. Manter um inventério de ativos de software, hardware e redes industriais. Isso € crucial para a seguranga baseada em risco.

2. Executar uma avaliagdo de risco detalhada para que vocé tenha uma compreensdo concreta dos riscos de seguranga
especificos da sua organizagdo. Isso ajudara vocé a planejar contramedidas eficientes.

3. Implementando seguranga essencial, como protecdo de endpoint, para proteger os dispositivos em seus ambientes ICS e OT.

4. Realizar a deteccaode ameacgas e anomalias, o que permitira identificar ameagas antecipadamente e entender como os
ataques se desenvolvem.

5. Realizacdo de auditorias regulares de seguranca e conformidade para garantir que as operagdes funcionem sem
problemas e dentro dos limites regulatdrios.

6. Aprimorando sua modelagem de zona e conduite para otimizar sua arquitetura de ambiente OT. Isso permitird que vocé
reduza os riscos e mantenha a integridade operacional.

7. Esforgando-se para operagdes de seguranga maduras por meio de um SOC habilitado para XDR. Isso permitird que vocé
investigue, contenha e mitigue ameagas rapidamente.

8. Aumentando sua tolerancia a falhas e prontiddo, para que sua empresa possa resistir e se recuperar de um incidente
cibernético sem comprometer a continuidade operacional.

Como prosperamos na interse¢ao de seguranga corporativa-industrial, estamos perfeitamente posicionados para ajuda-lo
a obter protecao corporativa e de infraestrutura critica sustentavel e podemos ajudar em cada uma dessas etapas.

Kaspersky Protegdo de todos os niveis : :
OT CyberSecurity de uma empresa industrial Saiba mais

Saiba mais em nosso site dedicado:

_https'/{lp'kasDerSI_(_V'com/glc,baI/ 2025 AO Kaspersky Lab. Todos os direitos reservados.
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